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NOTA
INTRODUTORIA

Uma Administracdo Publica mais eficiente e inteligente e transparente, que preste
servigos mais simples, integrados e inclusivos.

Este € 0 mote para a iniciativa de governanca de dados

E necessario promover a disponibilidade e qualidade dos dados necessarios a
prestacao de servicos publicos, a tomada de decisdes pela Administrac&o Publica,
ou abertos a Sociedade para efeitos de transparéncia e crescimento econdmico. Por
outro lado € necessario garantir aos cidadaos o respeito pela privacidade e
seguranca dos seus dados, reforcando a confianga nos servigcos publicos digitais.

Em suma, os dados s&o um dos principais ativos que a Administracéo Publica tem a
seu cargo guardar, proteger, utilizar e reutilizar e por isso a sua boa governanca é
essencial. Este é um desafio que abarca vertentes tecnoldgicas, organizacionais e de
renovacado de competéncias e requere um esforco coordenado e continuado.

A presente proposta, integrada na Estratégia para a Inovacao e Modernizacéao do
Estado e da Administrac&o Publica 2020-2023 € no Plano de Acao para a Transicao
Digital de Portugal, propde uma visao, objetivos a atingir e linhas estratégicas de
acéo a desenvolver.

Agéncia para a Modernizacao Administrativa
Direcao do Comité Técnico do CTIC
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02 ENQUADRAMENTO

A RCM n.° 131/2021, de 10 de setembro, aprova a Estratégia para a
Transformacao Digital da Administracdo Publica 2021-2026 e o
respetivo Plano de Acao Transversal para 2021-2023.

Esta estratégia persegue a visdo de uma Administracao Publica mais
responsiva as expectativas de Cidadaos € Empresas, que preste
servicos mais simples, integrados e inclusivos e funcione de forma
mais eficiente, inteligente e transparente através da exploracdo do
potencial de transformacao das tecnologias digitais e da utilizacéo
inteligente dos dados.

Os dados assumem um papel central na realizacdo dos servicos
publicos, pelo que a sua qualidade e disponibilidade € um requisito
essencial. Por outro lado, a simplificacéo e usabilidade dos servicos,
envolve a partilha e reutilizacéo de dados, através de mecanismos de
interoperabilidade, concretizando o principio once-only, consagrado
no Regulamento Europeu 2018/1724 relativo & Plataforma Digital Unica,
e o principio da portabilidade dos dados, constante do Quadro
Europeu de Interoperabilidade.
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Contudo, existem diversos desafios associados ao uso secundario dos
dados, de carater tecnoldgico, semantico, organizacional, ético ou
legal, nomeadamente garantir os direitos relacionados com a
privacidade dos dados pessoais consagrados pelo Regumamento

Europeu 2016/679. .
Em resumo, a boa governanca dos dados, € um elemento basililar para

a simplificacao, personalizacado, automatizacao, transparéncia e
confianca dos servicos publicos.

O Plano de Acéo Transversal 2021-2023 contempla varias medidas
complementares que contribuem para este desidrato, nomeadamente
nas Linhas Estratégicas 3. Arquiteturas de Referéncia e 6. Seguranca e
Confianca. Adicionalmente, o Plano de Recuperacao e Resiliéncia,
apoia estas iniciativas através dos investimentos C19-i01 e C-19-i02,
sob a lideranca da AMA. A RCM n°129/2021, de 10 de setembro,
estabelece os requisitos a atender pelas iniciativas de transicao digital
da administracao publica integradas no PRR, incluindo a
concretizacao do principio once-only através de recurso aos Sservicos
de interoperabilidade da iAP e do registo dos metadados no Catalogo
de Dados da AP.
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03 VISAO

Implementar um Sistema de Governanca dos Dados da Administracao Publica
que permita potenciar a partilha e reutilizacao dos dados

de forma eficiente, segura e controlada pelo Cidadao.

LITERACIA E TRANSPARENCIA

Permitir ao Cidad&o aceder aos seus dados pessoais
detidos pela Administracédo Publica, entender a finalidade

da sua recolha, processamento, partilha e reutilizacéao

INTEROPERABILIDADE E QUALIDADE

Permitir & Administragdo Publica o desenvolvimento agil de

servicos simples, pro-ativos e conformes com o
Regulamento , Europeu relativo a Plataforma Digital Unica,

beneficiando de dados de maior qualidade
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CONTROLO E SIMPLICIDADE
Permitir ao Cidadao a autorizacéo de partilhas de dados
entre entidades publicas ou privadas, facilitando a interacao

COm 0OS Servigcos

PRIVACIDADE E LEGALIDADE

Permitir a Administragao Publica a efetivagao dos direitos
do Cidadé&o plasmados no RGPD, nomeadamente acesso e

portabilidade

Governacao dos Dados da Administracao Publica | Viséo e Plano de Acéo



A governanca de dados (data governance) consiste em processos de gestao da
disponibilidade, usabilidade, integridade e seguranca dos dados gque persistem nos sistemas
da Administracéo Publica, com base em padrdes e politicas que também controlam o uso e
partilha de dados.

A eficaz governanca de dados garante que os dados sejam consistentes e confiaveis,
essencial para prestar servicos de qualidade, e ndo sejam usados indevidamente, respeitando

todos os direitos do Cidadéo e introduzindo transparéncia e confianca na Administracéo
Publica.

A boa governanca de dados assenta em Pessoas, Processos e Tecnologias dedicados a esta
funcéo.
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4 SOLUCAO
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0 4 SOLUCAO

PRINCIPAIS NECESSIDADES DOS CIDADAQOS

NECESSIDADE PREOCUPACAO SOLUCAO PROPOSTA

CooT oo L. s mmmmmmmmm i
\ Conhecer ainformacgao que a AP tem = Aumento da transparéncia na = Catalogo de Dados :
| sobre mim relagdo do Estado com o :
| cidadao |
| o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e Y e e Y Y Y S
! Saber quem pajr'filha os meus dados e = Aumento da transparéncia no = Catalogo de Dados i
| para que proposito uso dos dados do cidad&o " Gestor de Eventos :
|

| Aceder a um Unico local onde exista . = Catalogo de Dados |
| uma visdo integrada dos dados, " MUlt'PlaS plataformas com = Portal Unico :
| transversal ao setor publico diferentes estruturas de = Abordagem omnicanal :
: informacao :
I e e e e e e e e e e e e e e e e e e e e e e e e e e e = = - - — - — 1
i Controlar da utilizagao dos dados = Partilha de dados sem o = Sistema de Autoriza¢des i
: pelas entidade poblicas consentimento do cidaddo = Catalogo de Dados :
: I
1 1
| e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = = e - - — 1
_______________________________________________________________________________________ .
. Reutilizar dados ja detidos pelas = Fornecimento de = Sistema de Autoriza¢des :
, Entidades na realizacdo de servigos informacao, pelo cidaddo, de = Catalogo de Dados :
| dados ja detidos pelas entidades = Once-only !
! 1
|
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O 4 SOLUCAO

PERSPETIVA DA SOLUGCAO TECNOLOGICA

Portal Unico Servico Digital

Pl - Plataforma de

Integragao

Fornecedor de Sistema de
Autenticacao Autorizagdes

c AUTENTICAGAO.GOV ES

5

Catalogo de Dados

Gestor de Eventos

INTEROPERABILIDADE
NA ADMINISTRAGAO PUBLICA
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Governacao dos Dados da Administracao Pu

Entidades Publicas

Portal das Entidades
Publicas



CATALOGO DE DADOS

-~

Catalogo de Dados

-

~

Service Discovery

\§ J
4 N\
Backoffice
\ J

Repositorio de
Metadados

~
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O Catalogo de Dados (CD) € o repositério central de meta-dados da
Administracé&o Publica que permite associar o tipo de dados a um responsavel
e finalidade de uso primaria. O catalogo permite igualmente a construgao de

esquemas compostos pelos tipos de dados definidos;

O Catalogo de Dados permite a relacao entre esquemas de dados e servicos
das entidades que os fornecem ou consomem, registados no Catalogo de
Entidades e Servigos (CES), para permitir a sua reutilizacéo e efetivagcado do

principio once-only,

Os meta-dados sao geridos através um Backoffice que permite a configuracéo
manual ou a importacdo de esguemas previamente definidos, como por

exemplo em webservices,

Governacao dos Dados da Administracao Publiea'l Visao e Plano de Acao



O 4 SOLUCAO

CATALOGO DE DADOS - CASO DE USO

= Neste caso de uso, para a realizacdo de um servico S&0 necessarios 0s
contatos do cidaddo. O servigco consulta o Catalogo de Dados para obter

informacé&o relativa a estrutura e que servico pode utilizar para aceder a

informacao;
(eoe

1.Consulta Meta dados

(4

2 0
®-0 Catalogo de
Dados

a 6. Autoriza

2. Obtem info do servigo

5. Pede Autprizagdo

3. Pede dados

4. Verifica Autorizagdo

10. Enviada

servigo Plataforma

de
Integracao

Sistema de
Autorizacdes

. Confirma Autorizagdo

9. Obtém dados de
contacto

8. Pede dadosd

Entidade
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\_

Metadados

Contactos

Esquema

Identificador
Tipo de dado

Morada
Tipo de dado

Email
Tipo de dado

Telefone
Tipo de dado

Governacao dos Dados da Administracao Publi
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0 4 SOLUCAO

GESTOR DE EVENTOS

O Gestor de Eventos guarda informacao de partilhas / \

de dados entre entidades realizadas pela iAP;

Gestédo e

Monitorizagao

Repositorio de Eventos

Estes eventos serdo compostos pelo identificador do Eventos

cidadédo, destino, origem, motivo e respetivos
A

m etad ad OS , < Event BUS > Access Controler

Antes de ser persistido, o identificador do cidadéo €

anonimizado e s6 podera ser consultado com a \\ Gestor de Eventos /

autorizacao do cidadéo.
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0 4 SOLUCAO

GESTOR DE EVENTOS - CASO DE USO

* Neste caso de uso, um cidad&o pretende consultar a lista de partilhas dos
seus dados pessoais:

= a 4. Autoriza

1. Consulta de partilhas

3. Pede Autorizagdo

2. Verifica Autorizagdo

PIatadf:rma Sistema de

Autorizagoes

8. Lista eventos 2
Integracao

. Confirma Autorizagao

6. Recolhe eventos

Gestor de
Eventos 7. Inverte dnonimizagao
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0 5 EIXOS DE
ATUACAO
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O 5 EIXOS DE ATUACAO

A. LIDERANCA E COMPETENCIAS D. ADESAO

Formalizar e capacitar os perfis-chave nesta tematica, Desenvolver um roteiro para a adeséo ao sistema de

nomeadamente o Chief Data Officer, o Data Protection governanca

Officer e os Data Stewards Aplicar processos e controlos de qualidade de dados
Integrar os Registos Base no Catéalogo

B. ORGANIZAQAO E PROCESSOS Desenvolver os servicos de interoperabilidade

Criar estruturas organizacionais para a implementacéo ~
- . . E. REUTILIZACAO

Definir processos e criar guias

Definir modelos de sustentabilidade Integrar os servigos consumidores de dados

Propor alteractes legislativas

F. COMUNICAQAO
C. ARQUITETURA Divulgar a iniciativa e promover a adeséo pelos cidaddos

Desenvolver um Catélogo de Dados e servicos conexos Monitorizar e avaliar a iniciativa
Evoluir a Plataforma de Interoperabilidade
Desenvolver o frontend “Os Meus Dados”

Integrar com o sistema de Autorizagdes “id.gov”
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ARTICULACAQO
COM OUTRAS
INICIATIVAS

06
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ARTICULACAO

COM OUTRAS

INICIATIVAS

INICIATIVAS ANTERIORES

* Medida Simplex+ 2018 “Gestor de Acessos Publicos”

* Medida Simplex 2021 “Os Meus Dados”

INICIATIVAS EM CURSO

» Arquitetura de Referéncia da AP

* Modelo de Desenho e Desenvolvimento de Servigos Publicos Digitais
* |dentidade Digital 2030

« Portal Unico de Servicos Publicos

+ Academia tic.gov.pt

» 25 Servicos de nova geracéo

e Dados Abertos
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PLANO DE
IMPLEMENTACAO
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PLANODE
IMPLEMENTACAOQ

12 VAGA (2022)

—— Q1 A 4 Q2

.
o
w
¢
o
~
.

:ﬂ&l‘: Visdo e Plano

(CTIC)
A. Perfis e Competéncias 8/75 A. Capacitacao
% (GT Dados) OL (Academia tic.gov)

9=y B. Processos, Modelos ' gﬂ B. Guias
=) e Legislagio (GT Dados) ==/ (GT Dados)
1 C. Arquitetura
(AMA) ‘
B. Workshop
% D. Adesao (12 Vaga)
(entidades da AP)

% E. Reutilizacao (12 Vaga)
@,:_)ﬂ (entidades da AP)

- F. Comunica¢do
’ © (AMA)

A. Workshop
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PLANODE
IMPLEMENTACAO

A. WORKSHOP - Como Permitir as Entidades Publicas o cumprimento do RGPD

» Perceber como o cidad&o pode ter acesso aos seus dados residentes nos registos base das Entidades Publicas;

Perceber quais as necessidades de protocolo e como se pode utilizar os dados para a realizagao de servicos;

|dentificar oportunidades de melhoria

Publico alvo: Dirigentes e DTO das Entidades Publicas

B. WORKSHOP - Como aderir e utilizar o Catalogo de Dados da AP

» Perceber como podem as entidades aceder e utilizar a informacé&o contida no catalogo de dados;

* Perceber quais condicdes para a adeséo de novas entidades e novos Servicos;
 |dentificar oportunidades de melhoria

» Publico alvo: Dirigentes e DTO das Entidades Publicas
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A1 DIAGRAMAS

DETALHE PERSPETIVA DA SOLUCAO

Entidades

Catalogo de Dados

o et “
E Metadados
Servigo Publico Digital = PI - Plataforma

de Integragéo

> Gestdo e
: : : Monitorizagao Repositério de Eventos
Cidadao : ' Eventos
‘\ ' 1 '
P v

< | t

Event BUS Anonimizador Access Controler
Fornecedor de N Sistema de : H
Autenticacao ” Autorizagoes : !

\—/ ;—/ : : k Gestor de Eventos /

c-i- AUTENTICAGAO.GOV
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A1 DIAGRAMAS

ADESAO

CidadZo adere ou cancela adesdo aos meus dados

Frontend Backend
0Os Meus Dados 0Os Meus Dados
! !
Cidadio E E
s ' '
. : :
2 i \
- s |
Aceder ao frontend Os Meus Dados ] . N '
» Verifica adesao N
) o o . info. adesdo
disponibiliza possibilidade de adesao / cancelamento | [Q==================== L
ittt - :
] AleAcanceiaadessn ;_ Aderir / cancelar adesao _E_
ok
" ok S ARG L L L L L

o
-----.I.
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A1 DIAGRAMAS

REGISTOS DA ADMINISTRAGAO PUBLICA

Cidad3o vé dados na entidade

Portal Frontend Catélogo Autorizacdes / AP Entidade Gestor de
Autenticacdo Gov| [Os Meus Dados de Dados Autenticacdo Gov detentora dados Eventos

Cidadéo : E 5 E f 3 ;
- s s | s s s |
Ver entidades q'derenles > Listar entidades i i E 5 i
5 Entidades J__| E f 5 5
Entidades 1 [ adn s dadadasuaae i i i i
€5 = - FREase=stace smcaneas I s - H | 1 : )
] Ver os meus (me(a)dadoﬁ: na entidade >— Listar dados na entidade o E E E E E
I At ' ' ' '
. E 5 Lista de dados disponiveis I_I i E S i
<______!—[S_‘§_qe_ grl'lgla)dados dl‘_sponlvels P y ] ) H )
- Pedir para ver os d.'pdos ‘-'- i E E S f
[ E’ """""""" o 5 E E 5 5
: Registar autorizagio [+ : A — : E E :
bl egistar autorizagao ;r-l ' Registar autorizacdo ! ! | ! !
token J_I< E resposta f U E i 3
o iy g yooTTTTTTTTTTemeeet poTTTTTeTe v H 1 H
- Ver dados | o Pedir obtencio de dados (token) i Obterdados ! Obter dados | :
| . o | I E— |
: [Ssemnannsnesanenan Aty ArSRARRERERRASESS ; ] T '
i H | Dados |
H f f Dados ‘_—D f

' : 7 gvent L' de-identiy

E Obter dados (token) 2 E E EF

1 Dados ! | 1 H
H S e e T Amem e U H H H
dados 1 | T | 1 |
e prevemsaaeeee g | | | | |
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A1 DIAGRAMAS

PARTILHAS DE DADOS

Cidad&o vé partilna de dados

resposta

Portal Portal/Canal Catalogo Autorizacbes / Gestor de
Autenticacdo Gov de Dados Autenticacdo Gov Eventos
Cidadio E E 5 : :
75 Pedir para ver a parlilha:ue dados 3 i E E 5
L S e B mmemmnnuns : : ! E
it Registar autorizagdo ‘r| i Registar autorizacdo ! i 5

|| H ,
' ' L
= : ! . : 1Obt rtilha de dad : :
- Ver partilha de dados o Pedir obtencao de partilha de dados (token) Rt re-identify
'
L '
H <.-----------------9!(--.: ................
H H | ‘
E E E !
! ! ' partilha de dados !
L L <
' '
E Obter partilha dejdados (token) [:] ]
H \ i '
| PN bl S ﬂ ;
partilha de dados ! ! T '
( """"""""""""" alaaesanasnnamsm ' L) '
H T H H '
&0 H H H | '
z | H H | '
. H H H H '
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Cidadao autoriza acesso a dados
Portal Frontend | Catdlogo Autorizacbes /

Autenticacdo Gov| [Os Meus Dados de Dados Autenticacdo Gov
CONTROLO DE ACESSOS |
Ver entidades agerentes 1 i

B

Entidades U
Entidades lapawaa B ittt :

Ver os meus (meta)dados na entidade

Lista de dados disponiveis

lc--....Lista de (meta)dados disponiveis

}---{

= Pedir autorizacdo para entidade consumidora

redirect / iframe

Registar autorizacdo * e
egiser nay -I Registar autorizacdo

:J< _____________ Lo wsposta L 1]

Regressar ao portal

ok

Entidade acede a dados

Autorizacdes /

Autenticacdo Gov AP

detentora dados Eventos

Entidade H Gestor de ‘

Pedir autorizacdo acesso a dados da entidade detentora

Verifica autorizacéo|

token

Pedir obtencdo de dados (token) Ny Obter dados .

ok
i Dados
Dados
event ! de-identify

Obter dados _ |

Obter dados (token) i
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