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SINTESE DO PROJETO s M -~

@ DESIGNACAO - Melhoria da Gestao da Seguranca da Informagao e dos
Servigos da Funcao Informatica no Ministério da Saude

» SUB-PROJETO A - Gestao do Risco e da Seguranca do Sistema de Informacao da
Saude

+

Data de inicio: 2015-10-01 Data de fim: 2017-12-31

Estabelecer orientacdes com os requisitos minimos para Politica da Seguranga da Informacéao a
adotar por todas as entidades do Ministério da Saude

Estruturar o circuito para o registo de incidentes de seguranca

ATIVIDADES
SUB-PROJETO A
[

Produzir matéria para promover e sensibilizar a importancia da seguranca de informacao nos
Sistemas de Informacao da Saude

Encetar iniciativas de auditoria a utilizacao da Politica de Seguranca com base na ISO 27799

» SUB-PROJETO B - Gestao dos Servicos do Sistema de Informacao da Saude

= Promover e sensibilizar a adocao de boas praticas em alinhamento com a Framework ITIL V3 -
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ATIVIDADES
SUB-PROJETO B

» Elaborar um catalogo de servigos IT
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@ Implementar uma metodologia transversal e estruturada entre as entidades que integram o
SNS, que garanta a protecdo, ao nivel da Ciberseguranca, dos Sistemas de Informacéo/
Tecnologias de Informacao e equipamentos médicos, para impedir a utilizagcdo indevida ou
perniciosa e o roubo de informacao

® Definir objetivos estratégicos, eixos de intervencao e linhas de acao para materializagao da
metodologia a adotar

@ Capacitar as entidades do SNS na detecao e resposta a incidentes de Ciberseguranca

® Promover nas entidades do SNS um processo de melhoria continua nivel da Ciberseguranca

@ Garantir a conformidade com os preceitos legais de Ciberseguranca
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@ Conquanto, o processo de conformidade, em termos conceptuais, ser um objetivo
transversal ao universo do SNS, é imperativo ter em consideracao as vicissitudes Rl
especificas e distintivas de cada entidade per si;

® Consequentemente, o processo de conformidade no ambito da Ciberseguranca, do
ponto de vista da implementacao, requer que a sua execucao seja efetuado, in situ,
ou seja, em cada uma das entidades do SNS;

@® No entanto, os denominadores comuns sao essenciais de forma a estruturar um
processo que articule e permita os mesmos objetivos, conceitos, niveis de
conhecimento e estrutura de informacao e que, motive, a partilha de conhecimento - |
entre as entidades;

@® Assim, permitira desenvolver um processo de conformidade simbiético (contribuir
para a implementacao de sinergias e relagcées de cooperacao entre os organismos)
que permitira evoluir, numa fase posterior, para um contexto federado, de forma a
poder otimizar os custos subjacentes ao nivel dos recursos especializados no ambito

da Ciberseguranca.
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E EIXOS DE INTERVENQAO
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® Concecaode um plaq_q_'dg.agéo, para materializacao da metodologia transversal e
estruturada, cujo objetivo é agilizar a capacidade das entidades, que integram o SNS, ao o —
nivel da Ciberseguranca, através de objetivos estratégicos (OE) e correspondentes eixos de

intervencao (El): ) ) : :
. OE 1: Garantir a conformidade com os Preceitos Legais de
Ciberseguranga

= OE 2: Garantir e consolidar a capacidade de Ciberseguranca

= El 1: Inventariar os Sistemas de Informagao/Sistemas/Aplicacdes, os equipamentos médicos, ripsoe
o

os ativos tangiveis e ndo tangiveis, os responsaveis e os prestadores de servigco
correspondentes, bem como, o enquadramento, no contexto da legislagio de protecio de *  OE 3: Garantir a certifica¢do Selo de Maturidade Digital na
dados, ao nivel do tratamento de dados dimensao Ciberseguranca

=  El 2: Classificar os Sistemas de Informagao/Sistemas/Aplica¢des ao nivel da criticidade = OE 4: Garantir a continuidade e melhoria continua
detalhando a sua relagcdo com os ativos tangiveis e ndo tangiveis, bem como, os responsaveis e
os prestadores de servigo correspondentes

=  EI 3: Criar capacidade para detegdo e resposta a incidentes, ou seja, a operacionalizacao de um N
Security Operation Center (SOC), que deve obedecer as seguintes linhas de a¢ao: S

=  El 3.1: Garantir aos meios tecnoldgicos de base ao SOC e os recursos humanos necessarios e
especializados para a respetiva instalagao, configuracao e manutencao

=  El 3.2: Assegurar os recursos humanos para a monitoriza¢ao dos incidentes de Ciberseguranca
e operacionalizar os servicos e processos adjacentes

=  El 4: Assegurar a obtengao da Certificagdo do Selo de Maturidade Digital na dimensao
Ciberseguranga

=  El 4.1: Avaliar a conformidade no Contexto do Selo de Maturidade Digital na dimensao
Cibersegurancga

AGENCAPARAA - COMPETE T o
*  El4.2: Certificar a Organizag3o no Selo de Maturidade Digital na dimens3o Ciberseguranga ama oLy 2020 ’5'2020 -gmm

voNimants Regions

=  EI 5: Garantir um processo de continuidade e melhoria continua dos Eixos de Intervengao
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El 4.1: Avaliar a conformidade no Contexto do Selo de

El 4.2: Certificar a Organizagédo no Selo de Maturidade Digital na dimensao Cibel ranca

Inventariacdo dos Sistemas de Informacgao, Sistemas, Aplicacoes
Inventariagdo dos ativos tangiveis e ndo tangiveis
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