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00. Nota Introdutória 
 

O CTIC (Conselho para as Tecnologias de Informação e Comunicação na 

Administração Pública) criou um grupo de trabalho subordinado ao tema da cloud, com o 

intuito de propor a estratégia a adotar pela Administração Pública em matéria de computação 

em cloud. 

A elaboração deste documento emergiu após um estudo da oferta e da procura de 

serviços cloud, auscultando os principais prestadores de serviço cloud do mercado 

(Microsoft, IBM, Amazon, Google), a consultora Gartner e os organismos da AP, GNS e do 

Setor Empresarial do Estado. Foi recolhida informação diversa nomeadamente frameworks 

de adoção, AQ europeu GEANT para a área científica e estudos de mercado. 

Do grupo, com representação de 5 áreas governativas, Finanças, Planeamento e 

Infraestruturas, Negócios Estrangeiros, Ciência e Ensino Superior e Educação, e liderado 

pela Espap, fizeram parte os elementos abaixo listados: 
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01. Sumário Executivo 
 

A computação em cloud permite o acesso de forma omnipresente, conveniente e on-

demand a um conjunto partilhado de recursos de computação configuráveis que podem ser 

disponibilizados de forma rápida, reduzindo o esforço de gestão e simplificando a interação 

com o fornecedor de serviço. Nos últimos anos tem-se assumindo como o pilar da economia 

digital da União Europeia. Desde então, tem-se assistido a uma evolução considerável. Os 

serviços providenciados por fornecedores estão mais avançados, existem mais opções, há 

mais informação para os clientes, e estes, por sua vez, estão mais cientes das possibilidades 

e das limitações da computação em cloud.  

Os benefícios da adoção de cloud na Administração Pública dividem-se em três grupos:  

 Ganhos de eficiência; 

 Aumento de flexibilidade; 

 Alavanca de inovação e transformação digital. 

 

Uma análise à situação atual revela que a adoção de cloud por parte dos organismos da 

Administração Pública é um processo ainda incipiente e que persistem preocupações e 

obstáculos diversos que impedem a aceleração do mesmo. 

Visão para a adoção na Administração Pública:  

“Adoção cloud pública, sempre que possível, em modelo inteligente, seguro e 

eficiente.” 

A estratégia de adoção da cloud pelo Governo Português deverá adotar os seguintes 

princípios orientadores: 

 A segurança e soberania da informação e dos dados são requisitos críticos ab 

initio, que podem condicionar a adoção e tipo de serviços cloud; 

 As organizações do Estado devem desenvolver as soluções recorrendo, 

prioritariamente, a serviços em cloud pública, de acordo com uma framework de 
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adoção; 

 Devem ser adotadas soluções de mercado e privilegiar serviços cloud conforme 

disponibilizados pelos fornecedores, minimizando customizações; 

 Deve ser monitorizado detalhadamente o consumo e qualidade dos serviços 

cloud; 

 Deve ser definida à partida uma estratégia operacional de saída de cada serviço 

cloud, com vista a evitar o fenómeno do vendor lockin. 

 

 

Na estratégia para a adoção de cloud na Administração Publica propõe-se uma 

calendarização para determinados sistemas, quer se trate de implementação de novos 

sistemas ou na evolução de sistemas existentes. 

A adoção de cloud pela Administração Publica, apresenta hoje alguns desafios que importa 

resolver e e/ou esclarecer. Nesse sentido, identifica-se um conjunto de recomendações que 

servirá de alavanca a um crescimento sustentável da utilização da cloud na Administração 

Pública: 

 Definição de um modelo de governance, capaz de assegurar a delineação 

de objetivos que respondam às necessidades dos vários organismos e de 

coordenar a sua implementação. Proposta a elaborar pelo CTIC.  

 Definição de uma framework de adoção, que apoie o processo de decisão 

de implementar ou migrar um sistema ou infraestrutura para o modelo cloud. 

Proposta a elaborar pelo Grupo de Trabalho Cloud do CTIC . 

 Definição de um plano de qualificação de RH, que garanta na AP a existência 

de recursos humanos devidamente capacitados para fazer face aos novos 

desafios / contexto, quer para a conceção e operação, quer para a contratação 

dos serviços cloud. Plano de qualificação a elaborar pelo INA no âmbito do 

programa INCODE 2030; 

 Adequação dos processos de contratação e contabilísticos do Estado, 

através da implementação de alterações à legislação e aos processos de 
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contratação pública e contabilísticos. Proposta a elaborar pelo CTIC em 

articulação com o JurisAPP e Unileo; 

 Disponibilização de peças concursais que sirvam de referência para as 

entidades públicas contratarem serviços cloud. Proposta de peças concursais 

a disponibilizar pela AMA e ESPAP; 

 Disponibilização de Acordo Quadro para os serviços Cloud. Procedimento a 

lançar pela ESPAP; 

 Implementação de ferramenta de apoio à decisão, avaliação, 

monitorização e gestão de contrato, que, no âmbito da implementação do 

processo de avaliação de parecer prévio, permita a visibilidade sobre os 

serviços a serem adotados e os custos associados apoiando o processo de 

decisão, gestão e controlo de custos / utilização. Ferramenta a implementar 

pela AMA com base na framework de adoção; 

 Implementação de um modelo de partilha de recursos e conhecimento, 

reduzindo o nível de desconhecimento e por consequência o receio de adoção 

da cloud. A operacionalizarpela AMA e ESPAP. 

 

As medidas da estratégia aqui propostas têm um horizonte temporal de 2 anos. 

Garantindo que são priorizadas aquelas que são consideradas estruturantes para a criação 

de um entendimento comum e que permitirão a normalização e simplificação de conceitos e 

processos. Em paralelo, propõe-se criar os meios para a gestão da mudança bem como o 

inicio da adoção de cloud na Administração Publica para a implementação de novos 

sistemas ou na evolução de sistemas existentes, num horizonte temporal de 4 momentos.  

Por fim, e antes de se massificar o processo, devem ser criadas as condições para 

minimizar o esforço de gestão e aumentar o controlo e monitorização necessários a uma 

adoção da cloud em escala. 
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02. Enquadramento 
 

02.1. O que é a cloud? 
 

Computação em cloud é um modelo que permite o acesso de forma omnipresente, 

conveniente e on-demand a um conjunto partilhado de recursos de computação 

configuráveis (como redes, servidores, armazenamento, bases de dados, aplicações e 

serviços) que podem ser disponibilizados de forma rápida, reduzindo o esforço de gestão e 

simplificando a interação com o fornecedor de serviço  

De acordo com a definição do organismo norte-americano NIST - National Institute of 

Standards and Technology1, o serviço de cloud computing reúne as seguintes 

características: 

 Self-service e on demand: um consumidor/utilizador pode provisionar recursos de 

computação (como por exemplo, armazenamento) de forma unilateral, automática, de 

acordo com as suas necessidades e sem requerer qualquer interação direta com o 

fornecedor. 

 Amplo acesso à rede: os recursos estão disponíveis na rede e são acessíveis via 

mecanismos standard que promovem a utilização por plataformas heterogéneas (e.g., 

telemóveis, tablets e computadores). 

 Agrupamento de recursos: os recursos de computação do fornecedor podem servir 

múltiplos consumidores/utilizadores, resultando numa afetação dinâmica dos 

mesmos, tanto física como virtual, de acordo com a procura existente. 

 Elasticidade: os recursos podem ser disponibilizados de forma flexível, de acordo com 

a procura. Têm um cariz aparentemente ilimitado e podem ser aprovisionados em 

qualquer quantidade e em qualquer momento. 

 Passível de ser medido: a utilização dos recursos é monitorizada, controlado e 

reportado, permitindo transparência tanto ao cliente como ao fornecedor do serviço. 

 
1 MELL, Peter; GRANCE, Timothy (2011) 
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Os serviços de computação em cloud podem assumir diferentes modelos de serviço e 

de disponibilização; os principais são apresentados de forma sumária na figura 1 e 

detalhados seguidamente. 

 

 

02.1.1 Modelos de serviço 
 

Em relação aos modelos de serviço cloud, a escolha vai depender das necessidades 

específicas de cada organização. Este documento segue os standards definidos pela NIST2. 

O modelo de IaaS – Infrastructure as a Service – é o alicerce da cloud computing, a 

camada básica e estrutural que garante o seu funcionamento. Neste modelo todos os 

recursos físicos que possibilitam ao utilizador o armazenamento e a transmissão de dados 

são fornecidos: servidores, redes, sistemas operativos e soluções de armazenamento. Os 

sistemas operativos e aplicações tradicionalmente instalados no terminal do utilizador final 

são virtualizados. A gestão e controlo da infraestrutura, incluindo compra e instalação de 

hardware, deixam de fazer parte das responsabilidades do utilizador para passarem a ser 

assegurados pelo fornecedor de IaaS. 

O modelo de PaaS – Platform as a Service – possibilita ao utilizador a implementação 

de aplicações – próprias ou adquiridas - na cloud, por meio de linguagem de programação, 

 
2 National Institute of Standards and Technology 

 

Modelos de serviço 

 

 

Modelos de disponibilização 

 IaaS – Infrastructure as a Service 

 PaaS – Platform as a Service 

 SaaS – Software as a Service 

 

 Cloud Pública 

 Cloud Privada 

 Cloud Comunitária 

 Cloud Híbrida 

Figura 1 - Sumário de modelos de serviço e de disponibilização 
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bibliotecas, serviços e ferramentas disponibilizadas pelo fornecedor. Uma plataforma pode 

ser uma base de dados ou um ambiente completo de desenvolvimento ou testes. Embora o 

utilizador não faça a gestão nem administre a infraestrutura subjacente, detém o controlo 

das aplicações instaladas e de parte das configurações dos produtos e do ambiente de 

alojamento das mesmas. 

O modelo de SaaS – Software as a Service – é o nível de abstração mais elevado 

na cloud. Permite a utilização de software alojado na cloud, eliminando a necessidade de 

compra, instalação e manutenção local da infraestrutura subjacente, que inclui rede, 

servidores, sistemas operativos e armazenamento.  

Nos três modelos apresentados o utilizador adquire os recursos à medida das suas 

necessidades, num modelo pay-as-you-go. 

A figura 2 sumariza as principais diferenças entre os 3 modelos: 

 

 
Figura 2 - Sumário das principais diferenças entre modelos de serviço 
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02.1.2 Modelos de disponibilização 
 

Os serviços cloud são prestados em diferentes modelos de disponibilização. Uma vez 

mais, o contexto e as necessidades ditarão a solução mais adequada.  

 Na cloud pública os recursos são detidos e operados por um fornecedor de serviços 

cloud externo e disponibilizados através da internet, sendo disponibilizadas soluções padrão 

para todos os clientes. O acesso à infraestrutura básica (computação, armazenamento, 

redes, plataformas de desenvolvimentos, etc.) é partilhado pelos clientes e fornecido por um 

Cloud Service Provider (CSP).  

 

 

Na cloud privada, os serviços consistem em recursos utilizados exclusivamente por 

uma empresa ou organização e, por isso, passíveis de serem personalizados. Os serviços 

e a infraestrutura podem ser alojados na infraestrutura de um fornecedor externo (CSP) - off 

premise - ou na própria infraestrutura da organização - on premise. Em ambos os casos, os 

recursos são dedicados exclusivamente à organização. 

 

Figura 3 - Representação gráfica do modelo de cloud pública 
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Na cloud comunitária, o modelo tem como objetivo disponibilizar serviços a um 

conjunto de clientes com caraterísticas e necessidades semelhantes, como sejam, objetivos 

de negócio, preocupações com segurança ou conformidade com regulamentos específicos. 

Este modelo baseia-se nas premissas essenciais do modelo de cloud privada, mas 

alargando o alcance a mais do que um cliente. Pode ser disponibilizado on e off premises. 

 

Figura 4 - Representação gráfica do modelo de cloud privada 

 

Figura 5 - Representação gráfica do modelo de cloud comunitária 
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A cloud híbrida é a combinação de duas ou mais tipologias de cloud, quer seja 

pública ou privada. Os componentes de uma cloud híbrida tipicamente estão interligados 

entre si (por exemplo, uma parte dos serviços implementados em cloud pública e outros 

implementados em cloud privada). 

O conceito de multicloud, embora presente no contexto tecnológico atual, não será 

detalhado neste documento, atendendo ao estado atual dos organismos da Administração 

Pública nesta matéria, que se entende ser ainda algo incipiente.  

A figura 6 apresenta a comparação dos modelos de disponibilização por definição, 

permitindo uma visão geral das especificidades de cada um. 

3

 

 
3 Para efeitos de comparação na tabela 6, considerou-se cloud privada e comunitária como fornecida e alojada num fornecedor público (CSP) 

Figura 6 - Comparação entre modelos de disponibilização 
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02.1.3 Quais os benefícios? 
 
A utilização de tecnologia cloud nas TIC permite a agilidade, flexibilidade, 

escalabilidade e robustez necessárias para suportar os processos da Administração Pública 

num ambiente digital. A perceção do valor acrescido que a mudança para a cloud trará ao 

Governo e aos cidadãos é imperativa de se estabelecer, de forma a garantir que serão 

realizados os investimentos mais adequados. 

Os principais benefícios podem ser agrupados em três grandes dimensões: 

Ganhos de eficiência: 

●  A computação em cloud aumenta a rentabilidade de utilização dos recursos de 

computação, por via da redução do desperdício de capacidade excedentária 

passível de se verificar quando se utilizam recursos dedicados a serviços; 

●  Os serviços cloud potenciam a agregação e consolidação de recursos de TI 

atualmente dispersos e/ou duplicados; 

●  Os serviços cloud potenciam um aumento de produtividade no desenvolvimento 

de serviços, gestão de sistemas, aplicações e infraestruturas, por via da redução 

do esforço na gestão de múltiplos sistemas e aplicações dispersos e com 

características variadas. 

Aumento de flexibilidade: 

●  Os serviços cloud tornam mais ágeis a aquisição e entrega de serviços TIC aos 

organismos da AP; 

●  Os serviços cloud simplificam a capacidade de aumentar ou diminuir os recursos 

necessários de suporte aos serviços, em oposição ao atual processo. 

Alavanca de inovação e transformação digital: 

 A utilização de serviços cloud permite focar o esforço interno na gestão de 

serviços orientados ao negócio, contrariamente à concentração de esforços 

apenas e quase exclusivamente na gestão da infraestrutura; 

 Os serviços cloud facilitam a integração de novas tecnologias e serviços, por 

proporcionarem plataformas comuns; 
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 Os serviços de cloud promovem ainda o acesso a evolução mais generalizada e 

adequada ou sustentada à tecnologia mais recente no mercado. 

 

De uma forma geral, os serviços cloud potenciam a melhoria da qualidade de 

serviço. Adicionalmente às três dimensões identificadas, existe uma outra, transversal, 

que se consubstancia numa operacionalização de políticas (de gestão de utilizadores, de 

segurança dos dados e da informação, de acesso a dispositivos e sistemas) muito mais 

facilitada que contribuirá para uma integridade e resiliência acrescidas do conjunto. 
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03. Situação atual 
 

A atual política de computação cloud para a União Europeia está definida na Estratégia 

do Mercado Único Digital para a Europa4. A estratégia foi projetada para acelerar e aumentar 

a utilização da computação em cloud em todos os setores económicos. Esta estratégia foi o 

resultado de uma análise da política geral, dos cenários regulamentares e tecnológicos e de 

uma ampla consulta com as partes interessadas, para identificar formas de maximizar o 

potencial oferecido pela cloud. 

Desta estratégia destacam-se três ações-chave:  

 Safe and Fair Contract Terms and Conditions: identificar e disseminar as melhores 

práticas no que diz respeito aos termos contratuais do modelo, acelerando a 

aceitação da computação na cloud e aumentando, desta forma, a confiança de 

potenciais consumidores; 

 

 Cutting Through the Jungle of Standards: Atravessar a “selva” de padrões técnicos 

para que os utilizadores da cloud desfrutem da interoperabilidade, da portabilidade 

de dados e da reversibilidade; 

 

 Establishing a European Cloud Partnership: A European Cloud Partnership (ECP) 

reuniu a indústria e o setor público para trabalhar em requisitos comuns de aquisição 

para computação na cloud numa abordagem aberta e totalmente transparente. O 

conselho diretivo do ECP prestou assessoria à Comissão sobre opções estratégicas 

para transformar a computação na cloud num motor para crescimento económico 

sustentável, para inovação e para serviços públicos e privados mais eficientes. 

 
4 Comissão Europeia (2015) 
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À data, já alguns países europeus publicaram as suas estratégias para adoção da cloud, 

nomeadamente Reino Unido5 (2011), Irlanda6 (2012), Noruega7 e Itália8 (2018). Em curso, 

está a definição da estratégia de outros estados-membros, por exemplo, Alemanha, 

Dinamarca, Espanha, França e Suécia. 

De forma genérica, as estratégias definidas pelos diferentes países assentam nos 

mesmos princípios: 

1) Soluções cloud devem ser consideradas na mesma base que outras soluções (novos 

sistemas, substituição de infraestrutura, renovação da prestação de serviços, etc.); 

2) Soluções cloud devem ser analisadas à luz de uma framework de adoção que 

contemple critérios exaustivos e pondere níveis de risco; 

3) Soluções cloud devem ser a prioridade sempre que possível – sempre que, após 

consideração da framework de adoção, a relação custo-benefício seja a melhor e não 

existam obstáculos estruturantes à sua adoção. 

 

Em maio de 2019, a Comissão Europeia publicou a sua Estratégia de Cloud – Cloud as na 

enabler for the European Commission Digital Strategy1 , com a visão:  “Cloud-first with a 

secure hybrid multi-cloud service offering” 

Princípios orientadores descritos na documentação referida da Comissão Europeia são os 

seguintes: 

 Os sistemas devem ser concebidos de forma a beneficiar dos modelos cloud, quer on 

premises ou em cloud pública; 

 A escolha da arquitetura, nomeadamente on premises vs cloud pública, depende das 

vantagens, constrangimentos e riscos de cada sistema em específico; 

 Sistemas já existentes devem ser avaliados para transformação, reimplementação ou 

substituição de acordo com os planos de modernização, aproveitando as 

 
5 UK Government ICT Strategy (2011) 
6 Irish Department of Public Expenditure and Reform (2012) 
7 Norway Ministry of Local Government and Modernisation (2012) 
8 AgID (2018) 
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oportunidades derivadas dos ciclos de vida de negócio e aplicacionais; 

 Em termos de soluções digitais, será dada preferência a soluções em modelo SaaS 

  

Em Portugal, apesar de não existir ainda uma estratégia definida, a taxa de entidades da 

Administração Pública que adquiriu serviços cloud no ano de 2018 é reveladora da 

importância do tema. Um estudo recente da DGEEC9 mostra que 45% das Câmaras 

Municipais, 32% dos organismos da Administração Pública Central adquiriram serviços de 

computação em nuvem (cloud computing), sendo os valores correspondentes dos 

organismos das regiões autónomas dos açores e da madeira, 39% e 17%, respetivamente. 

Destes, 67% adquiriu serviços de correio eletrónico e mais de 55% serviços de 

armazenamento de ficheiros.  

Questionados sobre os benefícios gerados pela adoção de serviços cloud, 34% dos 

organismos inquiridos refere a flexibilidade resultante da possibilidade de adaptar a 

capacidade dos servidores às necessidades. A facilidade e rapidez de implementação das 

soluções baseadas em computação em cloud foi apontada por 30% dos organismos e a 

redução de custos relacionados com as TIC por 23%. 

Contudo, dados do estudo referido anteriormente combinados com um inquérito 

submetido a 62 organismos da Administração Pública no âmbito da produção deste 

documento, mostram que continuam a existir fatores que são considerados fonte de 

preocupação no processo de adoção de serviços cloud, nomeadamente: 

 Incerteza sobre questões legais e contratuais; 

 Incerteza sobre gestão de contrato e de consumos; 

 Risco de violação de segurança; 

 Incerteza sobre a localização dos dados; 

 Custos elevados de aquisição cloud 

 

 
9 DGEEC (referente a 2018) 
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04. Visão Cloud para a AP 
 

A Estratégia TIC202010 identificou a inovação e competitividade como eixos estratégicos 

para a sua modernização, assentes numa gestão eficiente das competências e dos recursos 

disponíveis. Nomeadamente no eixo III medida 10, encontra-se a referência a 

“Desenvolvimento de serviços na nuvem e rentabilização da capacidade instalada nos 

centros de dados; Criar uma nuvem interoperável.” 

A adoção da cloud nos vários organismos da Administração Pública permitirá dar 

resposta a ambas as exigências. Por um lado, abre espaço a um aumento de eficiência, 

enquanto funciona também como catalisador do processo de inovação. 

Para potenciar todos os benefícios da cloud é importante que se verifique uma mudança 

de cultura na Administração Pública, que priorize a adoção e adaptação às soluções que o 

mercado oferece e não a criação de abordagens personalizadas, que tendem a revelar-se 

mais onerosas. 

Em resumo propomos que a visão de adoção para a adoção na Administração Pública seja 

uma  “Adoção cloud pública, sempre que possível, em modelo inteligente, seguro e 

eficiente.” 

A estratégia de adoção da cloud pelo Governo Português deve adotar os seguintes princípios 

orientadores: 

 A segurança e soberania da informação e dos dados são requisitos críticos ab 

initio, que podem condicionar a adoção e tipo de serviços cloud; 

 As organizações do Estado devem desenvolver as soluções recorrendo, 

prioritariamente, a serviços em cloud pública, de acordo com uma framework de 

adoção; 

 Devem ser adotadas soluções de mercado e privilegiar serviços cloud conforme 

disponibilizados pelos fornecedores, minimizando customizações; 

 
10 CTIC (2017) 
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 Deve ser monitorizado detalhadamente o consumo e qualidade dos serviços 

cloud; 

Deve ser definida à partida uma estratégia operacional de saída de cada serviço 
cloud, com vista a evitar o fenómeno do vendor lockin.  
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05. Desafios e Recomendações 
 
Considerando a complexidade especial da adoção dos serviços cloud, este 

documento estabelece uma estratégia inicial para a Administração Pública, que deve ser 

densificada de acordo com o plano apresentado. A estratégia deve priorizar a adoção das 

soluções que o mercado oferece (cloud pública), como forma de usufruir dos benefícios do 

investimento e conhecimento que aí foram depositados, de modo a conferir maior 

sustentabilidade, confiança e segurança às soluções que disponibiliza aos seus cidadãos. 

No caminho para a adoção de cloud, antecipam-se alguns desafios que serão 

enfrentados pelos organismos. Na definição desta estratégia, não só se alerta para os 

mesmos, como são também deixadas recomendações para a sua mitigação. As 

recomendações abaixo elencadas visam essencialmente a simplificação e padronização de 

processos, o desenvolvimento de competências e a partilha de conhecimento.  

É indispensável que todas as recomendações propostas sejam enquadradas num 

plano de gestão da mudança transversal à execução da estratégia que fomente a 

preparação para a mudança, a comunicação, a formação e a partilha de conhecimento. 

 

05.1. Contas da República 
 
Na passagem da contratação tradicional em aquisição de hardware ou software para 

um regime “as a service”, corre-se o risco de prejudicar as contas da Republica portuguesa, 

caso o regime contabilístico não seja revisto e/ou interpretadas as regras de registo em 

conformidade. As despesas com software e hardware que hoje em dia são contabilizadas 

em despesas de capital poderão passar a ser reconhecidas como despesas de 

funcionamento. Do ponto de vista das contas da República, isto significa converter despesas 

hoje em dia reconhecidas como Investimento em Consumos Intermédios. Esta condição 

para além de prejudicar a verdade das contas, prejudica também a posição relativa de 

Portugal no volume de Investimento quando comparado com outros países, designadamente 

europeus. 
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Por outro lado, pode ainda prejudicar o acesso a fundos comunitários. Sobre a tipologia de 

projetos relacionados com a cloud, estes são tipicamente11 enquadrados apenas na 

categoria de custos operacionais. Considera-se que estes custos não são elegíveis para os 

fundos europeus de investimento, que apenas poderiam cofinanciar CAPEX (despesas de 

capital, nomeadamente investimentos para ativos materiais e imateriais da empresa), e não 

OPEX (despesas operacionais, nomeadamente custos de operação e gestão). Esta 

preocupação vai ao encontro da provisão do art.º 3º do Regulamento (UE) nº 1301/2013 que 

esclarece que o FEDER deve apoiar “investimentos produtivos”.  

Recomendações:  

Deve ser avaliado o tratamento contabilístico associado às aquisições “as a service”, 

de forma a reconhecer devidamente como Investimento e/ou projeto as situações que 

efetivamente o são, para garantir que a contabilidade reflete a realidade, que Portugal não 

é prejudicado nas avaliações comparativas nem no acesso a fundos comunitários. 

 
 Pareceres contabilísticos 

 

Relativamente à problemática de contabilização de software, infraestrutura e plataforma 

em regime “as a service” a questão, do ponto de vista financeiro, centra-se na tipologia de 

interpretação corrente, à luz da qual as aquisições de hardware e software atualmente 

reconhecidas como despesas de capital, passarão a ser classificados como despesas 

correntes, passando assim a onerar os consumos intermédios em prejuízo do investimento.  

De forma a não prejudicar o equilíbrio entre consumos e investimento nas contas 

nacionais, torna-se particularmente relevante, nesta visão de adesão a soluções em cloud, 

clarificar as condições em que é razoável registar aquisições “as a service" como despesas 

de capital, bem como, atento o SEC2010 e o SNC-AP, definir a correspondente 

contabilização financeira. 

 
11 O entendimento atual da AMA, IP já prevê a elegibilidade de financiamento de projetos com serviços cloud, no âmbito dos projetos SAMA2020. 
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Tenha-se designadamente em conta situações já estabilizadas e integradas no 

SEC2010 que considera, por exemplo, de forma clara em classificações de 

capital/investimento software e bases de dados nas seguintes condições: 

 Software informático (AN.11731) - Programas informáticos, descrições de 

programas e materiais de apoio tanto para sistemas como para aplicações. Inclui 

o desenvolvimento inicial e as extensões subsequentes de software, assim como 

a aquisição de cópias classificadas como ativos de AN.11731; 

 Bases de dados (AN.11732) - Ficheiros de dados organizados para permitir o 

acesso e utilização dos dados de forma eficiente. Para as bases de dados 

criadas exclusivamente para uso próprio, a avaliação é realizada com base nos 

custos, que devem excluir os custos ligados ao sistema de gestão da base de 

dados e à aquisição dos dados. 

A entidade competente para fixar o tratamento contabilístico em sede de contabilidade 

financeira é a CNC. Ao invés, no que respeita às contas nacionais, o INE é quem poderá 

fixar o tratamento das operações em apreço. Sendo certo que o tratamento em contabilidade 

orçamental deverá seguir o tratamento em contabilidade nacional, é necessário garantir que 

todas as perspetivas se ligam 

Devem também ser definidos novos classificadores económicos (não há normativo 

internacional para a contabilidade orçamental, pelo que as regras para o classificador 

económico devem decorrer dos requisitos da contabilidade nacional). 

Um estudo recente da Comissão Europeia12 aborda a problemática em questão, 

sugerindo a adaptação dos procedimentos, processos e modelos de adjudicação e 

contratação. O mesmo estudo, alerta ainda para a importância de as autoridades reverem 

os critérios de seleção para projetos a serem cofinanciados pelos seus Programas 

Operacionais, de forma a garantirem que os critérios promovem a utilização de tecnologia 

como a computação em cloud. 

 
12 Comissão Europeia (2017) 
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Nesta temática de elegibilidade dos serviços em cloud para os Fundos Europeus 

Estruturais e de Investimento (FEEI), a questão pode ser atenuada com a passagem de um 

sistema de "pagamento por utilização" para um baseado em rendas regulares (por exemplo, 

mensais). Com esse modelo, que é amplamente adotado pelos CSP no mercado, os custos 

associados aos serviços em cloud tornar-se-iam compatíveis com a definição tradicional de 

“despesas de licenciamento”, elegíveis para os fins em questão. 

O regulamento do FEDER esclarece, também, que a “aquisição ou desenvolvimento de 

software” é uma despesa elegível para o FEDER, ainda que a computação em cloud não 

seja um software passível de ser adquirido ou desenvolvido. Se as ações de promoção do 

lado da procura por TIC forem elegíveis, tal deve também ser aplicável à computação em 

cloud, ainda que isto possa ser considerado uma interpretação das disposições legislativas 

da UE. Uma oportunidade interessante, que permitiria uma abordagem “tecnológica” 

transparente e orientada para a viabilidade do financiamento via FEEI e elegibilidade das 

despesas relacionadas com a computação em cloud, é a possibilidade de incluir no business 

case um parâmetro adicional capaz de refletir o custo total de propriedade num período de 

tempo específico (ou seja, o período de programação dos FEEI).  

Em anexo (vide anexo 09.4), encontra-se um esclarecimento a uma solicitação do 

Governo Espanhol sobre a utilização de fundos europeus num projeto com utilização de 

serviços cloud. 

 
 
05.2. Processos de contratação e risco de continuidade de serviço 
 
 
Desafios:  

O maior desafio à contratação é saber comprar em cloud, “as a service”, as 

condições de definição de requisitos técnicos para aquisição de hardware ou software ou 

serviços de manutenção são hoje relativamente conhecidas e dominadas entre as áreas 

de informática e compras da Administração. Mas a aquisição num regime de “as a service”, 
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implica saber definir os níveis e períodos de disponibilidade, capacidades, gerir níveis de 

serviço, sob pena de contratualizar mais capacidade instalada do que a necessária, ou 

desadequada, provocando ainda um crescimento não controlado de custos.  Assim, o 

maior desafio na contratação é criar a capacitação para o efeito, formando técnicos da 

Administração para contratar nesta realidade (ver capítulo “05.5. Qualificação de Recursos 

Humanos”) e criar instrumentos de suporte, designadamente um framework de articulado, 

incluindo entre outros requisitos técnicos como os exemplificados no capítulo “09.3. 

Proposta para requisitos técnicos”, incorporados como parte integrante do framework  de 

adoção do regime de cloud (ver capítulo 05.3. Framework de adoção). 

Pode afirmar-se que o processo atual de aquisição de serviços em geral, incluindo 

os serviços cloud, é extremamente complexo, atendendo às diversas normas de restrição 

inscritas nas Leis de Orçamento de Estado (LOE) e nas Leis de Execução Orçamental 

(LEO). A rigidez nas variações dos valores contratados, decorrente da legislação em vigor, 

colide em grande medida com a flexibilidade e dinamismo pretendido com os serviços 

cloud.  

A acrescer às dificuldades de aprovação de despesa, surgem ainda dificuldades de 

realização da mesma. Destaca-se a limitação da duração de contratos celebrados que 

prevê, em regra, um máximo de 3 anos, de acordo com o CCP em vigor. Ainda que a 

contratação por mais de 3 anos, possa ocorrer quando devidamente justificada, o 

conservadorismo jurídico impele a esta posição. A realização da despesa torna-se ainda 

mais complexa sempre que assume execução em mais do que um ano económico, 

sujeitando-a a um regime mais complexo de aprovação de encargos plurianuais. Os ciclos 

de desenvolvimento e exploração de soluções TIC são muitas vezes superiores ao período 

de referência, o que implica eventual preparação para migração de todas as soluções para 

fornecedores diferentes a cada ciclo. Em consequência disto, os decisores TIC 

consideram muitas vezes arriscado basear serviços em soluções cloud, antevendo fatores 

de risco na continuidade da infraestrutura de suporte e na complexidade acrescida de ter 

que se preparar migrações a cada ciclo.  
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Recomendações:  

As recomendações visam simplificar o processo de aquisição de serviços cloud através 

da alteração da legislação em vigor e dos instrumentos disponíveis para a contratação, 

alavancados numa revisão dos processos contabilísticos. A contratação de serviços cloud 

deve cumprir com a framework de adoção (vide capítulo 05.2) bem como com os requisitos 

técnicos exemplificados (vide anexo 09.3). 

Os novos conceitos devem ser devidamente harmonizados e consensualizados através 

dos outpus das entidades fiscalizadoras de despesa pública (e.g.: Acórdãos do Tribunal de 

Contas, Deliberações das Inspeções Gerais, programas operacionais, etc) e das entidades 

reguladoras. 
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 Alterações Legislativas 

O risco de perda de continuidade de serviço, com eventuais impactos na vida 

quotidiana dos cidadãos, terá que ser minimizado caso haja uma vontade de adotar um 

regime de aquisições “as a service”. Quando hoje em dia, em sede de decisões de gestão 

orçamental, se opta por não manter contratos de manutenção de hardware ou software 

ou por se adiar no tempo as decisões de substituição de hardware e software, há um risco 

de perda de serviço por inoperacionalidade por obsolescência de máquinas ou dos 

sistemas. Mas no caso de aquisição na cloud, o serviço simplesmente deixa de estar 

disponível. É neste sentido que se considera essencial criar condições legais de proteção 

de continuidade de serviço, desde logo com a alteração da Lei n.º 23/96, no sentido de 

qualificar os serviços cloud como serviços essenciais (quer reconhecidos como despesas 

de funcionamento quer como de capital). 

Por outro lado, como nem todas as aquisições na cloud se enquadram em bens de 

capital é crítico que na fase de mudança de um regime de aquisição tradicional para a 

cloud se afaste a limitação de aquisição de serviços constante da Lei do Orçamento do 

Estado a serviços de idêntica natureza ou contraparte em ano anterior. Considerando o 

enquadramento referido no parecer jurídico em anexo (vide anexo 09.1), e de forma a 

poder afastar a aplicação dos citados n.ºs 2 do artigo 51.º e do artigo 53.º da atual Lei do 

Orçamento do Estado para 2020, tal como proposto, considera-se a seguinte hipótese, 

que se transcreve o seguinte extrato: 

 

 A alteração da Lei n.º 23/96, no sentido de qualificar os serviços cloud como 

serviços essenciais. Tal alteração mitiga o risco de interrupção de serviço 

imediato por falta de pagamento, tendo também como consequência a 

capacidade de afastar a aplicação do n.º 2 do artigo 51.º da Lei do Orçamento 

de Estado, ou redação equivalente em sucessivas Leis do Orçamento de 

Estado. Contudo, tal proposta apresenta, algumas reservas quanto à 

virtualidade de afastar o teor do artigo 53.º da Lei do Orçamento do Estado 
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dado o seu âmbito consistir nos «trabalhos especializados», concretamente 

nos «estudos, pareceres, projetos e serviços de consultoria, bem como 

quaisquer trabalhos especializados e a representação judiciária e mandato 

forense». Por esse motivo, que se considere a inclusão em futuras Leis do 

Orçamento do Estado de disposição que expressa e concretamente 

excecione a contratação desta tipologia de serviços do âmbito de aplicação 

do artigo 53.º, como uma tipologia autónoma e específica. 

 

 Acordo Quadro 

 

A utilização do Acordo Quadro enquanto modelo de contratação pública poderá trazer 

vantagens significativas para as entidades públicas que entendam contratar serviços cloud, 

através da simplificação dos procedimentos de contratação, garantindo a concorrência e 

reduzindo os prazos para a adjudicação e arranque dos projetos. 

Assim, sugere-se que a contratação de serviços cloud assuma a forma de um Acordo 

Quadro. Para isso será necessário alterar a Portaria 103/2011 de 14 de março, que elenca 

as categorias de bens e serviços a constar em Acordos Quadro em procedimentos de 

contratação no âmbito do Sistema Nacional de Compras Públicas (SNCP). Propõe-se que 

passem a ser incluídos os serviços com os Códigos de Vocabulário Comum para os 

Contratos Públicos (CPV) da classe 72000000-5 Serviços de IT, em algumas das 

subcategorias como a 72300000-8 Serviços de Dados e 72500000-0 Serviços de 

Informática, de entre outros que venham a ser identificados como necessários.  

Os requisitos deste AQ não são objeto deste documento, remetendo-se para um 

grupo de trabalho a ser criado, liderado pela eSPap (no seu papel de entidade gestora do 

SNCP), que integre também a AMA, GNS e CEGER, na elaboração do mesmo. No 

entanto, elencam-se abaixo algumas recomendações gerais consideradas para um 

primeiro Acordo Quadro (AQ) Cloud: 

1. Considera-se que deverá ser um AQ que permita às unidades da AP usá-lo na 

medida das suas capacidades, incluindo no seu catálogo de serviços disponíveis, 
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soluções mais simples assim como soluções de maior complexidade;  

2. Por ser um AQ de primeira geração dever-se-á proceder com maior detalhe à 

monitorização da sua utilização, no sentido de perceber de que forma este tipo de 

AQ pode ser melhorado;  

3. O AQ deve ser abrangente com um número alargado de fornecedores em cada lote. 

4. Os lotes a constituir deverão considerar os diferentes serviços de IaaS, SaaS e PaaS 

com especificações técnicas em cada lote que respondam à sua especificidade;  

5. Os requisitos técnicos deverão promover tecnologias baseados em normas abertas. 

Em especial, deverão ser solicitadas soluções de interoperabilidade aberta ao nível 

das interfaces de programação (Ex: OCCI, API para IaaS). Esta recomendação 

prende-se com a rápida dinâmica de mercado, com funcionalidades a serem 

disponibilizadas frequentemente pelos fornecedores comerciais; 

6. Uma vez que será o primeiro AQ Cloud deverá ser efetuada uma promoção e 

publicitação particular no contexto da AP. 

7. Sugere-se ser estabelecido no DLEO a dispensa de portaria de extensão de 

encargos na aquisição de serviços cloud com duração inferior a 5 anos e de valor 

inferior a 100.000 €  anuais, desde que ao abrigo deste AQ. 

Podem ainda ser explorados outros modelos de contratação pública, nomeadamente 

os Sistemas de Aquisição Dinâmicos, que foram alvo de alterações no âmbito da recente 

revisão do Código dos Contratos Públicos (CCP), pois parecem permitir uma flexibilidade 

acrescida no processo de qualificação de novos fornecedores. 
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05.3. Framework de adoção 
 

Desafio:  

A decisão de implementar ou migrar um sistema ou infraestrutura para o modelo cloud 

deve ser tomada de forma fundamentada, obedecendo a diretrizes claras que tenham por 

base uma análise custo-benefício, com vista à maximização dos benefícios já elencados e 

à minimização de eventuais riscos. Nem todos os cenários serão exequíveis, ou justificarão 

a mudança. 

 

Recomendação: 

Sugere-se uma framework de adoção, adaptada à melhor da literatura existente 

composta pelas fases abaixo descritas e explicada em detalhe em anexo a este documento. 

 

  

Figura 7 – Representação das etapas da framework de adoção 
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1. Identificação de sistemas: 

Assume-se como primeiro passo da abordagem considerada a identificação de 

sistemas candidatos. No momento de deteção de obsolescência, quer em 

processos de renovação contratual, todos os sistemas deverão ser avaliados com 

vista à sua migração; no entanto, identificam-se desde já alguns que, pelas suas 

caraterísticas, serão candidatos preferenciais: 

 Serviços commodity SaaS cujas vantagens de migração para cloud sejam 

evidentes (sejam email, videoconferência, file transfer) 

 Serviços commodity IaaS específicos de cloud (como armazenamento, 

backup, disaster recovery, entre outros) 

 Serviços elencados na estratégia TI do organismo 

 Serviços que apenas funcionem em cloud (como determinada aplicação 

necessária ao negócio e inexistente noutro modelo). 

 

Com base na classificação exposta, aconselha-se que, numa fase inicial, se 

considerem os sistemas/aplicações de baixa complexidade, considerando-se, 

depois, os sistemas/aplicações de média e alta complexidade. 

 

2. Análise da adequabilidade do modelo cloud: nesta fase, a análise deve ser 

feita com recurso a um guião de questões, que ajudará a clarificar vantagens 

e desvantagens do modelo para o sistema ou infraestrutura em causa. 

 

3. Análise de risco de informação: a definição de um modelo de gestão de risco 

de informação é de extrema importância, e apoiará esta fase de análise. 

 

4. Decisão, implementação e manutenção: como resultado dos pontos 

anteriores, tomar-se-ão decisões face à implementação do sistema ou 

infraestrutura em modelo cloud. A classificação determinará o nível de risco 

associado, a que corresponde uma recomendação de modelo a adotar: 
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 Risco elevado – on premises em modelo não cloud ou num modelo cloud 

alojado em data centers geridos pela AP 

 Risco moderado – cloud híbrida com componentes mais críticas alojadas 

em data centers geridos pela AP 

 Risco baixo – cloud pública 

 

Após confirmação da adequabilidade do modelo cloud para o sistema em análise e 

análise de risco da informação nele gerida, podem iniciar-se os processos de contratação e 

implementação. Para efeitos de contratação devem ser ponderados todos os requisitos 

técnicos específicos. Em anexo (vide anexo 09.3) encontra-se uma lista mais exaustiva de 

requisitos técnicos que devem ser considerados para a elaboração do Caderno de Encargos. 

Sem prejuízo da consulta da mesma, segue uma síntese dos mesmos: 

 

Conjunto de serviços: deverá ser formalizado e configurado um conjunto de serviços 

personalizado e adequado às necessidades, que poderá ir evoluindo ao longo do tempo. 

 

Orquestração: deverão ser disponibilizadas ferramentas para automatizar os 

processos de gestão de serviço. 

 

Infraestrutura física: o alojamento da infraestrutura afeta à disponibilização do serviço 

será numa localização da jurisdição de um tribunal nacional ou da comunidade europeia e 

em, pelo menos, dois locais geográficos redundantes. Deverá estar de acordo com as 

normas ISO vigentes. 

 

Níveis de serviço: alinhado com os níveis de serviço em anexo. 

 

Suporte técnico: o CSP deverá proporcionar suporte técnico remoto, bem como 

documentação de apoio, mecanismos de formação de pessoal técnico em modelo presencial 

ou e-learning. Deve ser fornecida informação de contabilização da utilização e faturação em 
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tempo real. 

 

Comunicação: camada de acesso LAN para assegurar a interconectividade entre 

todas as camadas. Latência para soluções em cloud pública com limite superior de 40ms e 

para soluções em cloud privada ou comunitária com limite superior de 30ms. 

 

 Integração com serviços de diretório: deverá incluir suporte para integrações com as 

arquiteturas de autenticação e autorização previstas para a Administração Pública. 

 

 Phase-Out e transferência de know-how: deverão ser indicadas as respetivas 

cláusulas de saída do contrato e o método proposto para transferência de know-how para 

as equipas dos organismos. 

 

 Proteção de dados: deverá cumprir o Regulamento Geral de Proteção de Dados e 

devem ser descritos os mecanismos de proteção de dados instalados, nomeadamente os 

algoritmos e comprimento das chaves criptográficas utilizadas. 

 

 Requisitos técnicos específicos: dependendo da solução pretendida (IaaS, PaaS ou 

SaaS) deverá ser cumprido um conjunto diferente de requisitos, de acordo com o detalhe no 

anexo 09.3. 

A framework deverá ser revista periodicamente pela estrutura de governação da Cloud de 
forma a validar os pressupostos e adequabilidade face a evoluções de contexto. 
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05.4. Modelo de Governance 
 

Desafio:  

A definição de um plano estratégico ao nível da Administração Pública requer uma 

estrutura e um modelo de governance adequados, que assegurem a delineação de objetivos 

que respondam às necessidades dos vários organismos e que coordenem de forma 

continuada a sua implementação. 

Recomendação: 

O Conselho para as Tecnologias de Informação e Comunicação na Administração 

Pública (CTIC), no papel de estrutura de coordenação responsável por operacionalizar a 

estratégia e o plano de ação global para as TIC na AP, será também responsável pela 

implementação da estratégia de cloud. 

Caberá ao CTIC a definição da estratégia e a composição de fóruns e/ou grupo de 

trabalho para a governance de serviço cloud na AP. A criação de modelo de registo de 

prestadores de serviço cloud recairá também nas competências do Conselho. 

Propõe-se a seguinte estrutura de governação: 

● Entidade de Governance da cloud – responsável pela definição da estratégia e 

políticas de atuação em contexto de cloud. O CTIC poderá assumir o papel desta 

entidade; 

● Comité Técnico para a cloud – responsável pela materialização das orientações 

estratégicas constantes das diretivas técnicas. Responsável por identificar novas 

tendências e oportunidades assim como novos desafios e riscos que possam 

impactar a estratégia definida. Este comité poderá ser composto por 

representantes ministeriais, comité técnico do CTIC e peritos convidados. 

 Serão também áreas de intervenção da estrutura de governance: 

 Garantir que as linhas orientadoras da estratégia cloud são cumpridas através 

dos mecanismos já existentes: Parecer Prévio, projetos SIMPLEX, 
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financiamentos SAMA, planos sectoriais da estratégia TIC 2020; 

 Rever e garantir a consistência das estratégias individuais por plano setorial 

com a estratégia TIC da AP; 

 Avaliar as tendências de mercado relativas a serviços cloud; 

 Assegurar condições favoráveis aos processos de aquisição e contratação de 

serviços cloud; 

 Estabelecer métricas claras de performance e custos. 
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05.5. Qualificação de Recursos Humanos 
 

Desafio: 

Um dos desafios que acompanha a decisão de implementar serviços cloud numa 

organização é garantir a existência de recursos humanos devidamente capacitados para 

fazer face às novas necessidades. 

Neste caso concreto, será necessário que as unidades orgânicas da AP assegurem a 

capacidade humana necessária à gestão eficiente das vertentes técnica e administrativa que 

os serviços cloud requerem. À luz do contexto atual, em que se assiste a restrições não só 

à contratação, mas também à substituição e progressão dos recursos humanos existentes, 

adensam-se as dificuldades em garantir equipas técnicas suficientemente qualificadas. 

Paralelamente, o momento atual do mercado de emprego nas áreas TIC, caraterizado 

por um excesso de procura em relação à oferta, cria pressões que se traduzem em ameaças 

acrescidas para a AP. Estas ameaças materializam-se numa dificuldade em manter equipas 

qualificadas, ainda que o investimento em formação de recursos atrás sugerido exista. 

Assim, o retorno deste investimento poder-se-á dissipar à medida que elementos mais 

experientes transitam, quer entre entidades da AP, quer para o setor privado. Torna-se 

fundamental que a AP assegure o controlo dos processos mantendo o know-how interno, 

por forma a assegurar a eficaz prossecução dos seus objetivos. 

Recomendação: 

O programa Portugal INCoDe.2030, nomeadamente o eixo dedicado à qualificação, 

posiciona-se como uma ferramenta de grande valor ao dispor dos organismos da 

Administração Pública para dar resposta a estes desafios. Numa perspetiva estratégica, e 

dado que o programa já está em curso, o mesmo deverá ser responsável por dar resposta 

aos desafios da qualificação de recursos humanos na Administração Pública. De um ponto 

de vista tático, numa primeira fase, podem ser estabelecidos acordos com parceiros 

referência no mercado. 
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05.6. Partilha de recursos e conhecimento 
 

Desafio:  

Como em qualquer mudança, existe sempre uma fase de resistência onde tipicamente 

prevalece o receio de se caminhar para o desconhecido. Na Administração Pública o desafio 

é exponencial tendo em conta a independência dos diferentes organismos e a pouca partilha 

de conhecimento existente. 

Recomendação: 

Uma plataforma colaborativa de suporte à partilha de produtos comuns permitiria 

manter todos os organismos ligados, facilitando o acesso a recursos e a informação de apoio 

à adoção de serviços cloud. Quanto mais organismos utilizarem a plataforma, maior e mais 

alargado será o conhecimento e experiência partilhados, resultando na natural convergência 

para soluções mais homogéneas e aprimoradas, ao invés da proliferação de soluções 

individuais bastante diferentes. Isto é particularmente benéfico para organismos com 

capacidades e/ou recursos limitados, permitindo-lhes aproveitar a experiência de 

organismos mais maduros para alavancar as suas operações.  

A existência de uma plataforma que disponibiliza aos organismos ferramentas de 

formação e ambientes para desenvolvimento de aplicações próprias, constitui um suporte à 

utilização de abordagens standard para desenvolvimento na cloud e permite livre 

experimentação num ambiente seguro e controlado. Esta plataforma fomenta a 

aprendizagem e o conhecimento, mas não representa uma cloud única para ser usada por 

toda a Administração Pública. Ao invés, apoiará o desenvolvimento de skills na utilização de 

serviços em cloud, podendo ser suportada por ferramentas à disposição como o Centro de 

Competências TIC da AP. 
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05.7. Monitorização e gestão de contrato 
 

Desafio:  

A visibilidade que os organismos têm sobre os serviços cloud que estão a ser adotados 

e os custos a eles associados é limitada. Este desafio tem tendência a aumentar tendo em 

conta o crescimento do número de serviços contratados e do número de fornecedores 

envolvidos. 

Recomendação: 

Cada entidade adjudicante deverá dotar-se dos meios necessários para monitorizar 

a utilização e a qualidade dos serviços cloud, sendo que tal desempenha um papel 

importante na prossecução de uma maior visibilidade, além de ser também uma ferramenta 

para controlo de custos. Deve garantir-se: 

 Que a utilização de serviços em cloud fornece métricas que suportem as 

necessidades de previsão e análise de cada organismo; 

 A criação de indicadores que permitam monitorizar e reportar a adoção de 

serviços cloud nos organismos; 

 A possibilidade de controlar os custos por via de provisionamento e 

escalabilidade em resposta à procura; 

 A análise contínua do risco face a alterações de contexto; 

 A monitorização proactiva da qualidade e do estado dos serviços em cloud. 



 
 Estratégia Cloud 38 

 

06. Implementação 
  

 As medidas da estratégia, aqui propostas, têm um horizonte temporal de 2 

anos. Garantindo que são priorizadas aquelas que são consideradas estruturantes para a 

criação de um entendimento comum e que permitirão a normalização e simplificação de 

conceitos e processos.  

 

Em paralelo, propõe-se criar os meios para a gestão da mudança bem como o início 

da adoção de cloud na Administração Publica para a implementação de novos sistemas 

ou na evolução de sistemas existentes, num horizonte temporal em 4 momentos.  

A importância das alterações aos processos de contratação, já exposta neste 

documento, justifica que tal seja uma medida de cariz prioritário, capaz de agilizar e 

facilitar os procedimentos seguintes. Cientes da complexidade e da morosidade do 

processo, salvaguardamos que tal não se circunscreverá ao ano 1, sendo contemplada, 

portanto, a extensão da medida ao segundo ano. 

 No primeiro ano é desejável que se assista à formalização da definição dos modelos 

de framework de adoção e governance, assegurando que os mecanismos de suporte à 

adoção estarão atempada e claramente definidos e implementados. A qualificação de RH 

Figura 8 – Roadmap de implementação 
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é uma medida que pode ser desenvolvida em paralelo às anteriores e que visa assegurar 

que as competências requeridas existirão já no seio dos organismos quando a 

necessidade surgir, evitando perda de tempo numa fase mais posterior do processo. 

 No segundo ano, é expectável que se criem as ferramentas necessárias capazes 

de assegurar a partilha de recursos e conhecimentos. É de esperar que cada plano setorial 

instancie, em alinhamento com os princípios e recomendações detalhados neste 

documento, as suas próprias linhas de ação. 

Nesta estratégia considera-se a adoção de cloud na implementação de novos sistemas 

ou na evolução de sistemas existentes, propondo-se a seguinte priorização: 

 

Posteriormente, é importante criarem-se as condições necessárias à monitorização e 

gestão de contrato, de forma a facilitar a adoção em massa por parte da AP. Dever-se-á 

assegurar que os organismos dispõem das ferramentas necessárias para deterem 

controlo sobre os serviços implementados e custos associados. Desta forma, será 

possível executar um balanço da adoção de serviços cloud pela AP e a atualização da 

respetiva estratégia – “estratégia 2.0”. 
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07. Glossário 
 

 AMA – Agência para a Modernização Administrativa 

 AP – Administração Pública 

 AQ – Acordo Quadro 

 CAPEX - Despesas de capital, nomeadamente investimentos para ativos materiais e 

imateriais da empresa 

 CCP – Código dos Contratos Públicos 

 CEGER – Centro de Gestão da Rede Informática do Governo 

 CNC – Comissão de Normalização Contabilística 

 CPD – Centro de Processamento de Dados 

 CPV – Vocabulário Comum para os Contratos Públicos (Common Procurment 

Vocabulary) 

 CRM – Customer Relationship Management 

 CSP – Cloud Service Provider 

 CTIC – Conselho para as Tecnologias de Informação e Comunicação  

 DGEEC – Direção-Geral de Estatísticas da Educação e Ciência 

 ECP – European Cloud Partnership 

 ESPAP – Entidade de Serviços Partilhados da Administração Pública 

 FEDER – Fundo Europeu de Desenvolvimento Regional 

 FEEI – Fundos Europeus Estruturais e de Investimento 

 GNS – Gabinete Nacional de Segurança 

 INA – Direção-Geral da Qualificação dos Trabalhadores em Funções Públicas 

 INE – Instituto Nacional de Estatística 

 LEO – Lei de Execução Orçamental 

 LOE – Lei de Orçamento de Estado 

 NIST – National Institute of Standards and Technology 

 Off-premises – alojado em infraestrutura fora das suas instalações (e.g. em CSP) 

 On-premises – alojado em infraestrutura dentro das suas próprias instalações 
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 OPEX - Despesas operacionais, nomeadamente custos de operação e gestão 

 SNCP – Sistema Nacional de Compras Públicas 

 TIC – Tecnologias de Informação e Comunicação 

 VM – Virtual Machine 
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09. Anexos 
 

09.1. Parecer Jurídico: 
 

O enquadramento dos serviços cloud como uma prestação de serviços implica a 

necessidade de as aquisições em causa serem enquadradas à luz do artigo 64.º da Lei 

do Orçamento de Estado para 2020 (Lei n.º 2/2020, de 31 de março) e do artigo 47.º do 

Decreto-Lei n.º 84/2019, de 28 de junho, que estabelece as disposições necessárias à 

execução do Orçamento do Estado para 2019 (e mantido em vigor no ano de 2020 por via 

do disposto no seu artigo 210.º) ou de outras disposições que, com o mesmo objeto, lhes 

venham a suceder. 

 Por outro lado, a contratação de serviços cloud implica ainda o necessário 

enquadramento à luz do artigo 66.º da Lei do Orçamento de Estado para 2020, nos termos 

conjugados com o disposto no artigo 48.º do Decreto-Lei 84/2019, de 28 de junho, ou de 

outras disposições que lhes venham a suceder.  

À luz da redação atualmente vigente nos citados normativos sempre se diria que a 

contratação de serviços cloud apenas não se encontraria sujeita ao mencionado regime 

no caso de verificar alguma situação de isenção ali expressamente regulada, 

designadamente no caso de a estratégia de compra passar pela celebração de acordo 

quadro para a contratação de serviços cloud. 

Considerando um tal enquadramento, equaciona-se a importância de se 

enquadrarem os serviços cloud como serviços essenciais, à luz da Lei n.º 23/96, de 26 de 

julho, na sua redação atual, avaliando-se o impacto dessa alteração no que diz respeito à 

isenção de aplicação dos citados artigos da Lei do Orçamento de Estado para 2020 e 

respetivo Decreto-Lei de Execução Orçamental ou de diplomas que lhes sucedam, nos 

exatos termos em que a mesma é atualmente consagrada para aqueles serviços. 

Antes de se avaliar um tal impacto, cumpre referir que o n.º 6 do artigo 64.º da Lei 

do Orçamento de Estado para 2020 dispõe que «Não estão sujeitos ao disposto no n.º 2:  

a) A celebração ou a renovação de contratos de aquisição de serviços essenciais previstos 
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no n.º 2 do artigo 1.º da Lei n.º 23/96, de 26 de julho, na sua redação atual, ou de outros 

contratos mistos cujo tipo contratual preponderante não seja o da aquisição de serviços 

ou em que o serviço assuma um caráter acessório da disponibilização de um bem». 

Considerando o citado normativo, dele resulta que a contratação de serviços que, 

à luz da Lei n.º 23/96, de 26 de julho, na sua redação atual, sejam qualificados como 

serviços essenciais, estão isentos da regra prevista no n.º 2 do citado artigo 64.º que 

estabelece uma proibição genérica, relativamente a contratos de aquisição de serviços 

que em 2020 venham a celebrar-se ou renovar-se com idêntico objeto de contrato vigente 

em 2019, de poderem os mesmos ultrapassar, na sua globalidade, os montantes pagos 

em 2019. Deve realçar-se que uma tal qualificação desses serviços como «essenciais» 

não dispensa, contudo, a aplicação da regra contida no n.º 1 do mencionado artigo 64.º 

que esclarece que «1 - Os encargos globais pagos com contratos de aquisição de 

serviços, com exceção dos contratos cofinanciados por fundos europeus ou internacionais 

e pelo MFEEE, ou financiados por transferências de outras entidades da Administração 

Pública com origem em fundos europeus, não podem ultrapassar os encargos globais 

pagos em 2019».  

Por seu turno, deve igualmente esclarecer-se que os serviços essenciais não estão 

isentos da aplicação do teor do n.º 3 do citado artigo 64.º da Lei do Orçamento do Estado 

para 2020 ou de diploma que lhe suceda. 

Atualmente, a Lei n.º 23/96, na sua redação atual, prevê, no n.º 2 do seu artigo 1.º, 

que são considerados como serviços essenciais os seguintes: «a) Serviço de 

fornecimento de água; b) Serviço de fornecimento de energia elétrica; c) Serviço de 

fornecimento de gás natural e gases de petróleo liquefeitos canalizados; d) Serviço de 

comunicações eletrónicas; e) Serviços postais; f) Serviço de recolha e tratamento de 

águas residuais; g) Serviços de gestão de resíduos sólidos urbanos». 

Considerando um tal enquadramento normativo, sempre se dirá que a configuração 

da contratação de serviços cloud como serviços essenciais implicará uma nova alteração 

à Lei n.º 23/96, no sentido de integrar tais serviços naquele diploma. 

Conforme acima foi mencionado, uma tal alteração tem, desde logo, o efeito 
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imediato, a manter-se a redação do atual artigo 64.º na Proposta de Lei do Orçamento de 

Estado para 2021, de afastar as aquisições de serviços cloud da aplicação do n.º 2 do 

citado preceito, permitindo, por conseguinte, que a contratação desta tipologia de serviços 

não fique sujeita ao quadro comparativo estabelecido naquele preceito. Por outras 

palavras, a consideração deste tipo de contratação como serviços essenciais afasta a 

necessidade de se compararem os preços da contratação a realizar por referência ao ano 

anterior. Em todo o caso, como se referiu já, tal configuração destes serviços à luz do 

regime dos serviços essenciais regulado na Lei n.º 23/96 não tem o efeito de afastar a 

aplicação dos n.ºs 1 e 3 do citado artigo 64.º da Lei do Orçamento do Estado para 2020, 

ou outra norma que lhe venha a suceder. 

A segunda questão que se coloca diz respeito à capacidade que uma tal 

configuração destes serviços à luz da Lei n.º 23/96 poderá ter para efeitos de uma eventual 

desaplicação do regime atualmente contido no artigo 66.º da Lei do Orçamento de Estado 

para 2020 ou de outra disposição que lhe venha a suceder.  

A proposta de qualificação dos serviços cloud como serviços essenciais não tem, 

em todo o caso, e salvo melhor entendimento, a capacidade de afastar a aplicação do 

citado artigo 66.º da Proposta de Lei do Orçamento de Estado para 2020. Com efeito, 

contrariamente ao que sucede relativamente ao teor do artigo 64.º em que a mencionada 

alínea a) do n.º 6, afasta a aplicação do n.º 2 do mencionado artigo, relativamente ao artigo 

66.º o seu âmbito de aplicação tem como alcance os «estudos, pareceres, projetos e 

serviços de consultoria, bem como quaisquer trabalhos especializados e a representação 

judiciária e mandato forense» e não os serviços essenciais. Assim sendo, temos dúvidas 

que, estando em causa a contratação de serviços cloud, uma tal qualificação possa ter a 

capacidade de afastar sem mais a aplicação do citado artigo 66.º no caso de tais serviços 

serem enquadrados em «trabalhos especializados». 

Considerando o enquadramento acima exposto, e de forma a poder afastar a 

aplicação dos citados n.ºs 2 do artigo 64.º e do artigo 66.º da atual Lei do Orçamento do 

Estado para 2020 ou de disposições normativas que lhes sucedam, tal como proposto, 

considera-se a seguinte hipótese:  



 
 Estratégia Cloud 47 

 

 A alteração da Lei n.º 23/96, no sentido de qualificar os serviços cloud como 

serviços essenciais. Tal alteração terá a capacidade de afastar a aplicação do n.º 

2 do artigo 64.º da Lei do Orçamento de Estado, ou redação equivalente em 

sucessivas Leis do Orçamento de Estado, não afastando, contudo, a aplicação dos 

n.ºs 1 e 3 do citado normativo ou outro que lhe suceda. 

 Tal proposta apresenta, contudo, em nosso entender, algumas reservas quanto à 

virtualidade de afastar o teor do artigo 66.º da atual Lei do Orçamento do Estado 

ou de disposição que lhe suceda dado o seu âmbito consistir nos «trabalhos 

especializados», concretamente nos «estudos, pareceres, projetos e serviços de 

consultoria, bem como quaisquer trabalhos especializados e a representação 

judiciária e mandato forense». Por esse motivo, propomos, nesta hipótese, que se 

equacione a inclusão em futuras Leis do Orçamento do Estado de disposição que 

expressa e concretamente excecione a contratação desta tipologia de serviços do 

âmbito de aplicação do artigo 66.º ou norma que lhe suceda, como uma tipologia 

autónoma e específica. 
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09.2. Framework de adoção – visão detalhada: 
 

1. Identificação de sistemas:  

 

Assume-se como primeiro passo da abordagem considerada a identificação de 

sistemas candidatos. No momento de deteção de obsolescência, quer em 

processos de renovação contratual, todos os sistemas deverão ser avaliados com 

vista à sua migração; no entanto, identificam-se desde já alguns que, pelas suas 

caraterísticas, serão candidatos preferenciais: 

 

 Serviços commodity SaaS cujas vantagens de migração para cloud sejam 

evidentes (sejam email, videoconferência, file transfer) 

 Serviços commodity IaaS específicos de cloud (como armazenamento, 

backup, disaster recovery, entre outros) 

 Serviços elencados na estratégia TI do organismo 

 Serviços que apenas funcionem em cloud (como determinada aplicação 

necessária ao negócio e inexistente noutro modelo) 

 

2. Análise da adequabilidade do modelo cloud: 

Propõe-se um conjunto de questões, agrupadas em quatro áreas de análise, a 

serem consideradas por forma a avaliar a adequabilidade do modelo cloud, numa 

abordagem caso a caso. 

 Questões legais: 

o Existe legislação específica para o alojamento/operação do sistema? Esta 

legislação é respondida pelo modelo cloud? 

o O modelo cloud pode garantir os acessos e evidências necessários a 

processos de auditoria? 

o O modelo cloud garante datacenters em geografias cuja legislação seja 

compatível com as exigências da organização? 
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o O modelo cloud é compatível com o estabelecido com a legislação que 

enquadra o ciclo de vida da informação com necessidades especiais de 

segurança? 

 Questões tecnológicas: 

o O sistema apresenta uma complexidade elevada? A sua implementação  

em cloud é viável, do ponto de vista tecnológico? 

o O sistema tem integrações com outros sistemas? A solução cloud disponibiliza 

as interfaces necessárias a estas integrações? A implementação destas novas 

interfaces é complexa/onerosa? 

o O sistema é suficientemente escalável no modelo clássico (atendendo às 

necessidades de negócio)? E no modelo cloud? 

o O sistema tem exigências de disponibilidade (em termos de SLA) e 

acessibilidade específicas? É possível assegurar as mesmas nos modelos 

clássico ou cloud? No modelo clássico, é possível garantir a redundância 

desejada? 

o A equipa interna consegue garantir os requisitos de segurança do sistema, 

supondo a sua disponibilização em modelo clássico? Existem alguns 

mecanismos de segurança específicos não possíveis em modelo cloud 

(tokens, segurança física, etc)? 

o Existe plano de saída para a eventualidade de fim de relação contratual, que 

permita retirar os dados de forma segura e repor um sistema on-premises sem 

quebras de serviço (de forma a evitar uma situação de vendor lock-in)? 

 

 Questões económico-financeiras: 

o Quais os custos de manutenção do sistema nos dois modelos? 

o A migração para cloud permitiria reduzir os recursos técnicos alocados à 

gestão do sistema, libertando-os para outras tarefas? 

o O atual sistema exige particular customização/desenvolvimentos específicos 

no modelo cloud? Quais os custos associados? 
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o O desenvolvimento de eventuais integrações com outros sistemas apresenta 

custos elevados? 

o O sistema exige correções/evoluções regulares? Qual o custo destas 

manutenções no modelo cloud? E no modelo on-premises?  

o Qual o custo de uma eventual interrupção do sistema no modelo cloud 

decorrente, por exemplo, de dificuldades contratuais? 

 

 Questões organizacionais: 

o Qual a sensibilidade da Administração/Direção em relação ao atual sistema em 

termos de desempenho e adequação? 

o A Administração/Direção está consciente das vantagens/desvantagens do 

modelo cloud? Apoiaria uma migração para cloud? 

o O atual sistema é adequado à dimensão do organismo? O projeto de migração 

seria exequível? 

o É comum recorrer a terceiros para a gestão do sistema? 

o A equipa interna tem know how em sistemas cloud? 

o Os utilizadores do sistema desenvolveram uma capacidade técnica muito 

específica sobre o mesmo? 

o Os utilizadores do sistema estão satisfeitos com o seu atual desempenho e 

adequação ao negócio? 

o A escolha pelo ambiente cloud para o sistema alteraria drasticamente a 

metodologia de trabalho dos utilizadores? Teria impactos na estrutura 

organizacional? 

o A organização tem resistência à mudança? 

 

3. Análise de risco de informação: 

A análise de risco de informação contribuirá para a determinação do modelo 

de disponibilização a adotar. Cada organismo terá a sua realidade própria, 

decorrente do setor de atividade, dimensão e modo de operação, o que dificulta a 
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definição quantitativa de um modelo único de análise de risco. Assim, e de forma 

a ser o mais abrangente possível, propõe-se um modelo simplificado em que se 

considera que existe um comprometimento de informação e/ou disrupção de 

sistemas aplicacionais, e se analisa o possível impacto de uma forma qualitativa. 

Esta análise deve refletir sobre quatro eixos: impacto na vida humana, impacto 

legal, impacto reputacional e impacto financeiro. A análise resultará numa 

classificação enquadrada nos seguintes níveis: 

 Risco elevado: o sistema/informação apresenta um impacto elevado para a 

organização/processo/cidadão em caso de falha. Existem riscos sérios para a 

segurança de pessoas; e/ou poderá criar um incumprimento legal; e/ou afetará 

de forma muito significativa a reputação do organismo; e/ou existe um risco 

financeiro elevado, seja por receitas cessantes ou por prejuízos diretos. 

 Risco moderado: o sistema/informação apresenta um impacto moderado na 

organização/processo/cidadão em caso de falha. Existe algum risco, ainda 

que muito diminuto, para a segurança de pessoas; e/ou poderá criar um 

incumprimento legal; e/ou afetará, ainda que com pouco impacto, a reputação 

do organismo; existe um risco financeiro moderado, seja por receitas 

cessantes ou por prejuízos diretos; 

 Risco baixo: o sistema/informação apresenta um impacto baixo na 

organização/processo/cidadão em caso de falha. Não existe risco para a 

segurança de pessoas; e/ou não causará incumprimentos legais; e/ou não 

afeta a reputação do organismo; e/ou o risco financeiro é inexistente ou 

diminuto. 

 

4. Decisão, implementação e manutenção: 

Como resultado dos pontos anteriores, tomar-se-ão decisões face à implementação 

do sistema ou infraestrutura em modelo cloud. A classificação determinará o nível de risco 

associado, a que corresponde uma recomendação de modelo a adotar: 

 
 Risco elevado – on premises em modelo não cloud ou num modelo cloud 
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alojado em data centers geridos pela AP 

 Risco moderado – cloud híbrida com componentes mais críticas alojadas 

em data centers geridos pela AP 

 Risco baixo – cloud pública 

Após confirmação da adequabilidade do modelo cloud para o sistema em análise e 

análise de risco da informação nele gerida, podem iniciar-se os processos de contratação e 

implementação. 
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09.3. Proposta para requisitos técnicos: 
 

Âmbito 

A elaboração de um caderno de encargos para contratação de cloud pública, nas suas 

diversas vertentes - isoladas ou em conjunto - IaaS, PaaS ou SaaS, deve responder às 

necessidades identificadas na aplicação da framework de adoção. 

Neste contexto, foi elaborado um conjunto de requisitos que se deverá ajustar ao caso 

de uso do organismo contratante, não sendo possível elencar neste documento 

requisitos técnicos que sejam ajustados a todos os casos possíveis. 

A solução apresentada deverá estar em conformidade, ao longo do período 

contratualizado para a prestação de serviços, com as diretrizes que vierem a ser 

definidas pelo Conselho para as Tecnologias de Informação e Comunicação na 

Administração Pública (CTIC). 

Para tal o fornecedor de serviços deverá tomar medidas para se manter informado das 

políticas e práticas regulamentadas por este organismo, colocando em prática os 

requisitos de conformidade e interoperabilidade definidos. 

 

 

Objeto contratual 

Aquisição de serviços cloud nas vertentes de Infraestrutura como Serviço (IaaS), 

Plataformas como Serviço (PaaS) e Software como Serviço (SaaS). 

As adjudicantes podem optar por uma das dimensões acima ou pela combinação de 

dimensões. 

As entidades adjudicantes podem ainda optar pela adjudicação de serviços cloud no 

modelo Pública, Privada, Híbrida ou Comunitária. 
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Requisitos Técnicos Comuns  

Conjunto de serviços 

No contexto dos serviços deverá ser formalizado e configurado um conjunto de 

serviços personalizado e adequado às necessidades, que poderá ir evoluindo ao longo do 

tempo, pelo que deverá ser possível parametrizar novos serviços na plataforma a 

disponibilizar. A plataforma de gestão e administração da cloud (privada, comunitária, 

híbrida ou pública) deverá possibilitar a definição de workflows de aprovação para a 

disponibilização dos serviços às entidades adjudicantes. 

O custo pelos serviços subscritos terá em conta as unidades de tempo consumidas 

e o preço associado a cada tipo de serviço por unidade de tempo. 

 

Orquestração 

Disponibilização de ferramentas para automatizar os processos de gestão de 

serviço, com o objetivo de minimizar a realização de tarefas manuais na gestão e 

otimização dos serviços cloud. 

Visa também otimizar o número de tarefas automáticas para execução de ações 

operacionais, detetar e responder a falhas ou potenciais falhas e reduzir a necessidade 

de abertura de pedidos de alteração e suporte por parte das entidades adjudicantes. 

 

Infraestrutura física a empregar na disponibilização do serviço 

 O alojamento físico da infraestrutura afeta à disponibilização do serviço será numa 

localização da jurisdição de um tribunal nacional ou da comunidade europeia. 

 A infraestrutura física deve estar localizada pelo menos em dois locais geográficos 

redundantes, podendo a entidade adjudicante migrar serviços de forma 

simplificada, por via de interface WEB ou por via de comandos de API. 

 A infraestrutura física deve estar alojada em centros de processamento de dados 

de alta disponibilidade, em termos de estabilidade das redes de energia, 

refrigeração, telecomunicações e segurança do perímetro, de acordo com as 
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normas ISO vigentes: 

 Recomendadas: 

 Certificação de qualidade ISO 9001:2008. 

 Certificação de segurança da informação ISO/IEC 27001. 

 Certificação de segurança da informação ISO/IEC 27017 - 

Information technology -- Security techniques -- Code of practice for 

information security controls based on ISO/IEC 27002 for cloud 

service. 

 Certificação de segurança da informação ISO/IEC 27018 - 

Information technology -- Security techniques -- Code of practice for 

protection of personally identifiable information (PII) in public clouds 

acting as PII processors. 

 Certificação de segurança da informação ISO/IEC-27036-4 - 

Information technology -- Security techniques -- Information security 

for supplier relationships -- Part 4: Guidelines for security of cloud 

services. 

 Adicionalmente devem ser satisfeitas as acreditações exigidas pelo 

Estado Português. 

 De ponderação facultativa: 

 Satisfação das orientações do programa ‘European Code of 

Conduct for Energy Efficiency in Data Centre’ disponível em 

http://iet.jrc.ec.europa.eu/energyefficiency/ict-codes-conduct/data- 

centres-energy-efficiency 

 Certificações ambientais ISO 14001 - Environmental management, 

ISO 50001- Energy management para gestão de energia e ISO 

26000- Social responsibility 

 Certificação CMMI - Capability Maturity Model Integration - 

https://en.wikipedia.org/wiki/Capability_Maturity_Model_Integratio

n 
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 A capacidade da infraestrutura física deve ser tal que permita adicionar 

recursos, plataformas, software e/ou outros serviços, consoante a 

modalidade contratada, em modelo de autoaprovisionamento (self-service) 

com tempos de resposta de acordo com os níveis de serviço. 

Níveis de serviço - Exemplo de níveis de serviço mínimo: 

 

  

Item IaaS PaaS SaaS 

Indisponibilidade do serviço (evento 
único) 

30 minutos 60 minutos 120 minutos 

Tempo mínimo de disponibilidade mensal 
(base 24x7) 

99,995% 99,990% 99,990% 

Resposta a degradação de serviço < 30 
minutos 

< 1 hora < 1 hora 

Resposta ao atendimento telefónico 
(média mensal) 

< 2 
minutos 

< 2 minutos < 2 minutos 

Resposta a correio eletrónico / Portal Web em 
horário regular (média mensal) 

< 4 horas < 4 horas < 4 horas 

Resposta a correio eletrónico / Portal Web 
em horário estendido (média mensal) 

< 12 horas < 12 horas < 12 horas 

Autoaprovisionamento de serviços e 
recursos 

Automático Automático Automático 

Resposta do autoaprovisionamento de 
serviços e recursos 

< 10 
minutos 

< 5 minutos < 5 minutos 

Apoio presencial para ligação da entidade 
adjudicante à Cloud (arranque do serviço) 

NBD NBD NBD 

Ações de manutenção programada 00:00 às 
06:00 

(UTC +1) 

00:00 às 
06:00 

(UTC +1) 

00:00 às 
06:00 

(UTC +1) 

Tempos relativos à continuidade de serviço com 
Recovery Point Objective (RPO) 

< 1 hora < 1 hora < 1 hora 

Tempos relativos à continuidade de serviço com 
Recovery Time Objective (RTO) 

< 3 horas < 3 horas < 3 horas 
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Suporte técnico 

 O fornecedor de serviços deve proporcionar suporte técnico remoto, 

preferencialmente em língua Portuguesa, de acordo com os tempos de 

resposta contratualizados e por vários canais, como o email e telefone. 

 Caso não disponha de pessoal para resposta em língua Portuguesa, então 

deve poder responder em língua inglesa, pelo menos no nível “B2” como 

especificado na Common European Framework of Reference (CEFR). 

 Os canais a suportar pelo fornecedor poderão ser: email, ticket web, 

plataforma de self-service ou telefone. 

 Devem ser definidos procedimentos de acesso ao suporte técnico em 

horário regular e estendido, bem como para escalar assuntos: 

 Horário regular: de segunda a sexta entre as 8:00 horas e às 20:00 

horas (UTC +1); 

 Horário estendido: todos os restantes intervalos temporais numa 

base 24x7 que não se afiguram como horário regular. 

 Deve ser disponibilizada documentação de apoio à utilização da solução, 

pelo menos em língua Inglesa; 

 Devem existir mecanismos de formação de pessoal técnico das entidades 

adjudicantes em modelo presencial ou e-learning; 

 O modelo de serviços deverá ser suportado por uma ferramenta de gestão 

de incidentes com disponibilização, alinhada com as práticas ITIL, de 

dashboards que mostram em tempo real os indicadores, consumos e níveis 

de serviço; 

 Deverá ser disponibilizada informação de contabilização da utilização e 

faturação em tempo real e permitir a configuração de alertas e reportes 

sobre consumos dos serviços, incluindo utilizadores; 

 Deverá ser disponibilizado um sistema de previsão de custos de consumo 

dos serviços contratados mediante necessidades evolutivas das entidades 

adjudicantes; 

 Capacidade de monitorização da infraestrutura e geração automática de 

alertas para intervenções preventivas no sistema e capacidade de geração 

automática de relatórios de incidentes. 

 Disponibilização de ferramentas de aconselhamento, com base na predição, 
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para a otimização dos recursos dos serviços usados, de acordo com 

modelo ‘pay as you go’; 

 Deverá permitir a criação e a configuração de competências dos 

utilizadores das entidades adjudicantes, via sistema de gestão dos 

recursos cloud, de forma a atribuir competências distintas a utilizadores 

distintos, como as de administração, utilização, contabilização de 

consumos e outros perfis de utilizadores a definir. 

 Nos sistemas de operação e gestão deve ser possível ao utilizador-gestor 

da entidade adjudicante, configurar quotas máximas de utilização de 

recursos, dos logins dos utilizadores-padrão; 

 O perfil de utilizador-padrão pode gerir automaticamente os recursos cloud 

dentro da sua quota de utilização. 

 

Comunicações 

 Camada de acesso LAN para assegurar a interconectividade entre todas as 

camadas da solução de cloud a jusante, permitindo desta forma o 

estabelecimento de sessões lógicas entre os diferentes serviços 

disponibilizados entre as camadas de IaaS, PaaS e SaaS; 

 A ligação do fornecedor à Internet em todas as regiões deve ser redundante 

e de alta disponibilidade; 

 Não deve ser cobrado a entidade adjudicante o tráfego entre regiões do 

mesmo fornecedor; 

 Os custos do tráfego, externo ou interno, dos serviços cloud devem ser 

conhecidos à partida e com recurso a regras de cálculo claras e 

padronizadas; 

 Latências: 

o Cloud Pública com limite superior de 40 ms; 

o Cloud Privada com limite superior de 30 ms. 
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Integração com serviços de diretório 

 Suporte para login em diretório e/ou federado - o serviço de cloud deve ter 

incluído suporte para integrações com as arquiteturas de Autenticação e 

Autorização previstas para Administração Pública portuguesa e suportar os 

componentes tecnológicos basilares e abertos (Ex: LDAP(s), SAML2, 

OpenID, OAuth). 

 

Phase-Out e transferência de know-how 

 O adjudicatário deve indicar o método que se propõe adotar para 

transferência de know-how para as equipas a designar pelas Entidades 

Adjudicantes; 

 A transferência de know-how inclui todos os manuais técnicos dos 

equipamentos e formas de acesso remoto aos mesmos, as configurações 

atuais existentes, o registo de incidentes e de backlogs e o inventário 

atualizado; 

 Toda a documentação de suporte deverá ser fornecida em suporte digital, 

incluindo os manuais de instalação, configuração e operação. 

 A transferência de know-how deve ser proposta à entidade adjudicante no 

prazo de 60 (sessenta) dias a contar do início da prestação do Serviço e 

ser executado até 15 (quinze) dias antes do termo dos efeitos do contrato 

ou, em caso de extinção do contrato por quaisquer outros motivos, no prazo 

máximo de 15 (quinze) dias a contar da respetiva decisão. 

 Toda a informação deve ser fornecida em formatos neutros e padronizados 

que possibilitem a sua portabilidade. 

 Os dados da entidade adjudicante devem permanecer acessíveis para 

qualquer função de migração durante pelo menos 1 mês após término da 

prestação do serviço, período este passível de ser ajustado mediante 

tipologia do serviço; 

 Os dados da entidade adjudicante devem ser eliminados dos serviços do 

fornecedor, após o término do contrato. Deverão ser geradas evidências 

desta ação. 
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Proteção de dados 

 O serviço de cloud deve cumprir o RGPD (Regulamento Geral Proteção de 

Dados), designadamente estarem conforme a RCM 41/2018 de 28 de 

março. Devem, ainda, cumprir os requisitos contemplados no regulamento 

nacional de interoperabilidade digital publicado na RCM 2/2018 de 5 de 

janeiro. Deve também cumprir, no aplicável, os requisitos de 

cibersegurança estabelecidos pela Autoridade Nacional de 

Cibersegurança, vigentes para projetos SAMA e publicados em 

https://www.cncs.gov.pt/content/files/SAMA2020_RASRSI_CNCS.pdf 

 Devem ser descritos os mecanismos de proteção de dados instalados, 

nomeadamente os algoritmos e comprimento das chaves criptográficas 

utilizadas, cumprindo, no mínimo, o estipulado na RCM 41/2018 de 28 de 

março; 

 Os serviços contratados devem permitir a utilização de chaves de cifra da 

entidade adjudicante, para cifragem de qualquer tipo de dados da entidade 

adjudicante; 

 Para todos os perfis de colaboradores que tenham acesso aos dados da 

entidade adjudicante será indicado qual o nível de acesso técnico que esse 

perfil tem aos dados da mesma. 

 Deverá ser assegurada, sempre que possível, a possibilidade de a 

qualquer momento extrair os dados e transpô-los para um outro qualquer 

CSP. 

 

Requisitos Técnicos Específicos 

Solução IaaS 

 O serviço a disponibilizar incluirá uma lista e resumo dos serviços IaaS 

disponibilizados, que incluirá a disponibilização de servidores virtuais, 

blocos de disco virtuais e recursos de rede; 

 Terá uma interface de controlo em API - Application Programming Interface 

tipo REST - Representational State Transfer, sendo disponibilizada toda a 

documentação e bibliotecas de acesso em linguagens de programação 

amplamente usadas, como Python; 
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 O sistema de controlo manterá inventários atualizados de todos os recursos 

usados pela entidade adjudicante; 

 Terá bibliotecas geridas e atualizadas pelo fornecedor de serviços de 

imagens dos sistemas operativos amplamente usados como Linux e 

Windows; 

 Terá bibliotecas geridas pelo fornecedor de serviços de imagens de 

appliances como concentrador VPN, firewall ou load-balancer ; 

 Terá capacidade de migração de VM entre hypervisors e de criação de 

snapshots. 

 

Soluções PaaS e/ou SaaS 

 O serviço a disponibilizar, estará acessível de vários dispositivos da 

entidade adjudicante através de uma interface simples, tal como um 

navegador ou uma interface de uma aplicação. Incluirá uma lista e resumo 

dos serviços PaaS e/ou SaaS disponibilizados; 

 O sistema de controlo manterá inventários atualizados de todos os recursos 

usados pela entidade adjudicante; 

 A aplicação/solução será parametrizada preferencialmente pelas entidades 

adjudicantes, sendo também possível, especialmente em PaaS, que 

algumas dessas tarefas sejam apenas executadas pelo fornecedor. Tudo 

o resto será mantido pelo fornecedor; 

 Terá elasticidade e resiliência para suportar os picos (sazonalidade) de 

negócio e qualquer anomalia com impacto na disponibilidade; 

 O fornecedor garantirá a evolução da aplicação / solução / produto, bem 

como a adaptação a novos requisitos funcionais; 

 Devem ser assegurados os mecanismos de Autenticação e Autorização 

previstos para a Administração Pública portuguesa. 

 

Soluções IaaS e/ou PaaS 

 Compatibilidade das APIs disponibilizadas com pelo menos uma das 

seguintes normas de facto: 

o Compute: 
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 Amazon Elastic Compute Cloud (EC2) 

 OCCI 

 Microsoft Azure API 

 DBCE 

 Google GCE 

 HNX SlipStream 

 OpenStack Nova 

o Storage: 

 Amazon S3 

 Amazon EBS 

 Microsoft Azure API 

 Ceph RADOSGW 

 CDMI 

 Google Cloud Storage (GCS) 

 OpenStack Swift 

 OpenStack 

 Cinder 
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09.4. Esclarecimento prático do Governo Espanhol 
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