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Quem Somos?

Autoridade para as Condições do Trabalho 
(ACT)

• Regulamos relações de trabalho;

• Promovemos a Segurança e Saúde no Trabalho;

• Temos perto de 1.000 trabalhadores;

• Dispomos de 34 serviços em Portugal Continental:

• Inspecionamos locais de trabalho;

• Sensibilizamos, certificamos, e formamos técnicos;

• Disponibilizamos serviço informativo;

• Gerimos processos de contraordenaçao.



Os nossos Projetos SAMA

Autoridade para as Condições do Trabalho 

(ACT)

• SGSI

• e-ACT

• ACT4.0

• ACT360



SAMA | SGSI

Projeto de Implementação do 

Sistema de Gestão da Segurança da 

Informação da Autoridade para as 

Condições do Trabalho

• Número da operação:  Operação 7624

• Nome da operação: SGSI 

• Data de início: 2016-01-04

• Data de fim: 2016-11-30

• Taxa de execução: 89,33%

• Resultados:

• [I. Diagnóstico] ISO 27001 Quick 

Assessment;

• [II. Desenho] Desenho do SGSI;

• [III. Implementação] Implementação do 

SGSI.

€119.330,42 €106.549,79 

€12.780,63 

€-

€50.000 

€100.000 

€150.000 

Valor Elegível Execução da Operação

Resumo Financeiro

Total Elegível Total Executado Total por Executar



SAMA | SGSI

Projeto de Implementação do Sistema de Gestão da Segurança da Informação

ISO/IEC 27001

AVALIAÇÃO DA 

MATURIDADE

DOCUMENTOS INTEGRANTES DO 

SGSI DA ACT
ÂMBITO DO SGSI 

DIAGNÓSTICO IMPLEMENTAÇÃODESENHO

METODOLOGIA DE GESTÃO 

DO RISCO

Unidades Organizacionais incluídas no 
âmbito do SGSI

C I D STANDARD períodos críticos

INF-001 Informação
Histórico de entidades, ENI, trabalhadores e  pessoas 

singulares
I 3 3 2 Confidencial de 2 a 6 horas

tem que continuar 

quase imediatamente
1 dia 2 dias 2 dias 0

INF-002 Informação Registo Nacional de Infratores (RNI) I 1 3 1 Pública mais de 6 horas
pode continuar no 

próximo dia útil
1 dia 4 dias 4 dias 0

INF-003 Informação Queixas e denúncias I 3 3 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
1 dia 1 hora 1 hora 0

INF-004 Informação Processo inspectivo documental I 3 3 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
1 dia 2 dias 2 dias 0

INF-005 Informação Legislação aplicável I/P 1 1 1 Pública mais de 6 horas
pode continuar no 

próximo dia útil
1 dia 4 dias 4 dias 0

INF-006 Informação
Legislação laboral anotada; BD jurisprudência, 

orientações internas e IRCT 
I 2 2 1 Interna mais de 6 horas

pode continuar no 

próximo dia útil
1 dia 4 dias 4 dias 0

INF-007 Informação Dados indicadores de atividade inspetiva I 3 3 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
1 dia 1 hora 1 hora 0

INF-008 Informação BD estrangeiros I 3 3 1 Confidencial mais de 6 horas
pode continuar no 

próximo dia útil
1 dia 2 dias 2 dias 0

INF-009 Informação
Dados privados em ambiente de teste (não 

anonimizados)
I 4 3 1 Restrita mais de 6 horas

pode continuar no 

próximo dia útil
1 dia 1 dia 1 dia 0

INF-010 Informação Informação nas mail boxes . I/P 4 3 2 Restrita de 2 a 6 horas
tem que continuar 

quase imediatamente
1 hora 1 hora 1 hora 0

INF-011 Informação Informação transmitida para entidades externas P 3 3 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
1 dia 1 dia 1 hora 0

INF-012 Informação Informação transmitida para entidades externas I 3 3 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
1 dia 1 dia 1 hora 0

INF-013 Informação
Dados dos Profissionais e Entidades

(âmbito do processo de certificação e Autorização)
P 2 2 1 Interna mais de 6 horas

pode continuar no 

próximo dia útil
1 dia 1 dia 1 hora 0

INF-014 Informação Dados totais das Subvenções Publicas - Projetos P 1 3 1 Pública mais de 6 horas
pode continuar no 

próximo dia útil
1 dia 1 dia 1 hora 0

INF-015 Informação Dados das entidades Promotoras - Projetos P 3 3 1 Confidencial mais de 6 horas
pode continuar no 

próximo dia útil
1 dia 1 dia 1 hora 0

INF-016 Informação Processo de Autorização e Certificação P 3 2 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
1 dia 1 dia 1 hora 0

INF-017 Informação Dados das autorizações e Certificações emitidas P 1 3 2 Pública de 2 a 6 horas
tem que continuar 

quase imediatamente
0

INF-018 Informação Queixas e denúncias P 3 3 1 Confidencial mais de 6 horas
pode continuar no 

próximo dia útil
0

INF-019 Informação Informação de respostas ao gabinete - gestão I 4 3 3 Restrita menos de 2 horas
tem que continuar 

quase imediatamente
0

INF-020 Informação
Informação de respostas ao gabinete (sem ser de gestão) 

utentes, deputados
I 3 3 2 Confidencial de 2 a 6 horas

tem que continuar 

quase imediatamente
0

INF-021 Informação Informação de respostas aos Jornalistas I 1 3 2 Pública de 2 a 6 horas
tem que continuar 

quase imediatamente
0

INF-022 Informação
Informação resposta escrita utentes,  via telefónica e 

redes sociais
I 1 3 1 Pública mais de 6 horas

pode continuar no 

próximo dia útil
0

INF-023 Informação
Planeamento e monitorização (ações inspetivas, 

campanhas, interno)
I 3 3 2 Confidencial de 2 a 6 horas

tem que continuar 

quase imediatamente
0

INF-024 Informação Plano estratégicos e relatórios de atividades I 1 3 1 Pública mais de 6 horas
pode continuar no 

próximo dia útil
0

INF-025 Informação
Informação de alargamento de periodo de laboração e 

laboração contínua.
I 3 3 1 Confidencial mais de 6 horas

pode continuar no 

próximo dia útil
0

INF-026 Informação Inquéritos de acidentes de trabalho I 3 3 2 Confidencial de 2 a 6 horas
tem que continuar 

quase imediatamente
0

INF-027 Informação
Informação no ambito de representação nacional e 

internacional
I 3 2 1 Confidencial mais de 6 horas

pode continuar no 

próximo dia útil
0

INF-028 Informação Informação resultante de grupos de trabalho internos I 4 2 1 Restrita mais de 6 horas
pode continuar no 

próximo dia útil
0

INF-029 Informação
Informação referente aos processo de contraordenação 

laboral
I 3 3 2 Confidencial de 2 a 6 horas

tem que continuar 

quase imediatamente
0

ATIVO PRINCIPAL

Recovery Point 

Objective – RPO

frequencia backup

Maximum Tolerable Downtime - 

MTD

Requisitos de continuidade de negócio
de acordo com a Política da Classificação da 

informação Recovery Time 

Objective – 

RTO 

CriticidadeA informação ou 

processos podem estar 

indisponíveis 

O processo de trabalho
Classificação CategoriaID Descrição

Valorização do 

Ativo (VA)Proprietário



SAMA | SGSI

DOCUMENTOS INTEGRANTES DO SGSI DA ACT

1 POLÍTICA DE SEGURANÇA DA INFORMAÇÃO DA ACT

2 Estrutura Organizacional

3 Âmbito do Sistema De Gestão De Segurança Da Informação

4 Política de Continuidade de Negócio

5 Política de Criptografia

6 Política de Controlo de Acesso

7 Política de Classificação da Informação

8 Política de Cópias de Segurança

9
Política de Princípios de Engenharia e de Desenvolvimento de 

SI Seguros

10 Política de Secretária Limpa e Ecrã Limpo

11 Política de Transferência de Informação

12 Política de Utilização Aceitável

13 Procedimento de Avaliação de Risco

14 Procedimento de Gestão de Alterações

15 Procedimento de Gestão de Incidentes

16 Procedimento de Gestão de Redes e Comunicações

17 Procedimento de Reutilização e Abate de Ativos

18 Procedimento de Tratamento de Risco

19 Procedimento de Gestão de Capacidade

20 Avaliação de Ativos

Projeto de Implementação do Sistema de Gestão da Segurança da Informação

A Política de Segurança de Informação da ACT:

 Demonstra o compromisso da ACT para com o SGSI;

 Enquadra-se no nível estratégico da estrutura 

documental do âmbito da Segurança da 

Informação.

 Referencia as responsabilidades e autoridades 

específicas no âmbito do SGSI

 Aplica-se a todos os colaboradores da ACT, 

fornecedores e parceiros

 Identifica a estrutura documental de Segurança 

de Informação, sendo referência para a 

definição dos restantes documentos dos níveis 

Tático e Operacional

9 Políticas de SI

7 Procedimentos de SI



SAMA | e-ACT

Projeto de Modernização e 
Desmaterialização da Autoridade 
para as Condições do Trabalho

• Número da operação:  POCI-05-5762-FSE-039376

• Nome da operação: e-ACT 

• Data de início: 2015-12-15

• Data de fim: 2021-03-31

• Taxa de execução: 79,57%

• Resultados:

• Renovação Infraestruturas Datacenter;

• Renovação Servidores Centrais e Locais;

• Renovação Postos de Trabalho;

• Novo Sistema de Informação;

• Nova Solução Segurança de Informação 
(RGPD);

• Novo Portal;

• Tablets (Atividade Inspetiva).

€2.626.812,56 

€2.090.229,29 

€536.583,27 

€-

€500.000 

€1.000.000 

€1.500.000 

€2.000.000 

€2.500.000 

€3.000.000 

Valor Elegível Execução da Operação

Resumo Financeiro

Total Elegível Total Executado Total por Executar



SAMA | ACT4.0

Projeto de Desmaterialização e 

Prestação Digital de Serviços da 

Autoridade para as Condições do 

Trabalho

• Número da operação:  POCI-02-0550-FEDER-

040539

• Nome da operação: ACT4.0 

• Data de início: 2019-05-19

• Data de fim: 2022-01-14

• Taxa de execução: 97,10%

• Resultados:

• App;

• Assistente Virtual ACTia (chatbot);

• Simuladores.

€585.618,80 €568.769,62 

€16.849,18 

€-

€200.000 

€400.000 

€600.000 

€800.000 

€1.000.000 

Valor Elegível Execução da Operação

Resumo Financeiro

Total Elegível Total Executado Total por Executar



SAMA | ACT360

Projeto de Modernização e 

Transformação Digital da 

Autoridade para as Condições do 

Trabalho

• Número da operação:  POCI-05-5762-FSE-

000237

• Nome da operação: ACT360 

• Data de início: 2020-07-20

• Data de fim: 2023-06-30

• Taxa de execução: acima de 50%

• Resultados:

• Solução S360

• Revisão SGSI;

• …

€685.000,00 

€-

€200.000 

€400.000 

€600.000 

€800.000 

€1.000.000 

Valor Elegível

Resumo Financeiro

Total Elegível



SAMA | ACT360

Projeto de cumprimento do Regulamento Geral sobre a Proteção de Dados e da Resolução do

Conselho de Ministros N.º 41/2018

CRIAÇÃO/ATUALIZAÇÃO 

DE POLÍTICAS E 

PROCEDIMENTOS

INVENTARIAÇÃO DAS 

ATIVIDADES DE 

TRATAMENTO

AÇÕES DE COMUNICAÇÃO E 

FORMAÇÃO

IMPLEMENTAÇÃO AVALIAÇÃO E INVENTARIAÇÃOCOMUNICAÇÃO E FORMAÇÃO

AVALIAÇÃO RCM 

41/2018 e RGPD



SAMA | SGSI

Projeto de Implementação do Sistema de Gestão da Segurança da Informação

Principais alterações à documentação do projeto “SGSI”

 Alinhamento de template dos documentos

 Inclusão do Contexto e Organização (de acordo com a ISO 27001)

 Inclusão e atualização de Objetivos de Segurança de Informação

 Inclusão da Estrutura de Privacidade e Proteção de Dados no modelo de 

Governance

 Atualizar as referências a normativo legal e regulamentar (RCM 41/2018)

 Definição de fluxogramas para gestão de processos (e.g. gestão de 

utilizadores)

 Atualização de boas práticas referentes a secretária limpa e ecrã limpo

 Merge entre documentos com a mesma temática (e.g. gestão de incidentes & 

gestão de violações de Dados Pessoais)
Documentos complementares ao quadro documental da ACT (não exaustivo)

 Modelo da Avaliação do nível de Conformidade nas dimensões de Segurança da 

Informação e Privacidade

 Processo da Manutenção do Registo de Atividades de Tratamento de Dados 

Pessoais

 Minutas de Contratos a Celebrar com Trabalhadores

 Minutas de Contratos a Celebrar com Fornecedores

 Política de Privacidade e Proteção de Dados

 Procedimentos da Resposta aos Pedidos de Titulares de Dados

12 documentos integrados 

(procedimentos, templates, programas, planos)



SAMA | ACT360

Projeto de cumprimento do Regulamento Geral sobre a Proteção de Dados e da Resolução do

Conselho de Ministros N.º 41/2018

AVALIAÇÃO DE MATURIDADE

PRÁTICAS DE PROTEÇÃO DE DADOS DA ACT

1 Governance & Responsabilidades

2 Encarregado de Proteção de Dados (EPD)

3 Privacidade by Design & Default

4 Princípios e Atividades de Tratamento

5
Avaliação de Impacto sobre a Proteção de Dados 

(AIPD)

6 Consentimento & Divulgação de Informação

7
Notificações, Pedidos e Comunicações ao Titular 

dos Dados

8 Direitos dos Titulares dos Dados

9 Transferência e Partilha de Dados, Subcontratados

10 Gestão de Violações de Dados Pessoais

11 Formação e Treino

12 Auditorias e Monitorização

13 Códigos de Ética e Certificações

14 Segurança da Informação

Média Total

2,2 - Intermédio

0 0,5 1,5 2,5 3,0


