GulA para uma Inteligéncia Artificial Etica,
Transparente e Responsavel na AP

GUIA

Guia para a Inteligéncia Artificial




0 1 Inteligéncia Artificial na Administragao Publica
Responsave/
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O 1 Beneficios da Inteligéncia Atrtificial

o Ganhos de eficiéncia e ganhos de produtividade, com a respetiva reducao de custos para a AP

o Tempo poupado para os cidadaos, entidades publicas e empresas

o Rastreamento e previsao de mudancas em tempo real, que permitem respostas mais
adequadas e atempadas, com correspondente agilidade nos processos. Ex. Pande

o Melhores e mais inovadores servicos publicos

o Respostas mais rapidas e adequadas a contextos de crise
o Desenvolvimento econdmico e social

o Antecipacao e resposta a desafios (na componente de Gestao e Planeamento)
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0 1 AMBITO

No ambito da Medida 38 do Programa iSimplex — CulA Responsavel, a AMA
desenvolveu um guia com orientacdes para 0 uso responsavel da Inteligéncia
Artificial gue constitul uma referéncia para a implementacao, pelo setor publico,

; /
'SIM PLE’\ de uma Inteligéncia Artificial ética, transparente e responsavel.

Foi tambeéem disponibilizada uma Ferramenta de Avaliacdo de Risco para
aplicacao em todos os projetos de Inteligéncia Artificial na Administracao Publica.

Embora dirigidos especificamente aos projetos de Inteligéncia Artificial na AP,
estes instrumentos podem ser utilizados noutros contextos, nomeadamente no

Setor Privado e Academia.

% GUIA % SUMARIO % VERSOES FOLHETO =3 FERRAMENTA
COMPLETO EXECUTIVO CURTAS =i~ AVALIACAO do RISCO

VERSAO INTEGRAL
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01 GulA

Descreve o contexto nacional e mundial da IA e identifica
(algumas) das mudanc¢as emergentes desta tecnologia.

Apresenta as dimensoes, valores e principios para uma IA
Responsavel e ética.

Sugere um framework conceptual para a implementacao de
projetos de |A Responsaveis na AP (e outros setores).

Explicacao da Ferramenta de Avaliacao.
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01 Principios, valores e Recomendagoes

Garantir a seguranca, a privacidade e a protecao dos dados

Inclusao, igualdade, liberdade de expressao, desenvolvimento sustentavel e bem-estar

As decisdes dos sistemas estarem alinhadas com os humanos na ética e na moral

Respeito e Equidade

Qualidade e representatividade dos Dados

Eliminar os preconceitos que podem estar subjacentes nos proprios Dados

Favorecer a habitacao, cultura, educacao e saude; etc.

Controlo humano da tecnologia e algoritmos

Revisao humana de decisdes automatizadas. As pessoas devem ser governadas por pessoas
Capacidade de reverter decisdes automatizadas

Promover o acesso a tecnologia e a informacao para todos. Direito a informacao
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01 Principios, valores e Recomendagdes (Algoritmos)

Os pressupostos em que sao baseados

A atualizagao sistematica a que devem estar sujeitos

A avaliacao da replicabilidade de solucdes desenvolvidas

O grau de supervisao humana sobre as decisdes

A capacidade para prever eventos raros

A previsao e mensuracao do impacto social resultante da sua aplicagao
As certificacdes necessarias

Os indicadores de fiabilidade

A identificacao de métricas para avaliar o treino e monitorizagao

O grau de abertura na perspetiva de serem auditados e serem detetados eventuais erros
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O 1 DIMENSOES
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RESPONSABILIZACAO ETICA EXPLICABILIDADE JUSTICA TRANSPARENCIA
Est3o Os algoritmos Os algoritmos Os algoritmos Os algoritmos sao
identificados e os dados podem ser e os dados sao disponibilizados?
todos os sao isentos de compreendidos? justos e nao
vieses éticos? discriminam?

responsaveis?

Framework conceptual estruturado em 5 dimensdes
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01 GulA

Sumario Executivo

1. Enquadramento

2. IA em Portugal

3. |A ética, responsavel e transparente
4. |A maliciosa

5. Recomendacgdes

6. Barreiras e desafios

7. Ferramenta de avaliagcao de risco

8. Fontes Complementares

9. Anexos
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01 GulA

Revisao e contributos de especialistas
(exteriores ao proj.).

Apresentacao publica.
Inquérito aberto (13 perguntas).

Periodo de consulta publica (1 més).

Incorporacao de sugestoes e
correcoes.
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O 2 Ferramenta de Avaliagao



0 2 Ferramenta de Avaliagéo

« Analisar a suscetibilidade de projetos de |A (algoritmos), relativamente as cinco dimensoes
subjacentes a uma |IA Responsavel (alinhamento com o GulA)

« Enriquecer a avaliacao no ambito do Parecer Prévio para projetos de |A e DS (sensibilizacao)

~ . .. .. 9.1 Anexagédo de Documentos
o Apresentagao obrigatdria do relatorio DOCUMERTOS ANERADOS
para autoavaliacao e informacao (anexo) ok it

Pedido de excecio do cumprimento da norma aberta *  Norma Inferoperabilidade paf

Especiicaces Técnicas * Anexo Técnaco pdf

« Estabelecer referenciais de avaliacao para projetos de IA
« Comparar os resultados obtidos e definir referéncia avaliativa nacional e setorial

- Fomentar a partilha de boas praticas, para solucdes de IA/DS que tenham em vista o bem publico
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0 2 Ferramenta de Avaliagéo
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0 2 Ferramenta de Avaliagéo

@
L QP

Q)X()) RESPONSABILIZACAO

Existe um responsavel pela protecao de dados privados ou sensiveis utilizados pelo algoritmo?

« EXiste um responsavel pela gestao (identificacao e mitigacao) de potenciais erros ou
enviesamentos resultantes do algoritmo?

« O algoritmo tem supervisao humana ao longo do seu ciclo de vida, especialmente na geracao das
saidas?

« O algoritmo utilizado no projeto € alvo de revisao com periodicidade adequada, incluindo
atualizacoes decorrentes da evolucao legislativa?
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0 2 Ferramenta de Avaliagéo
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« O sistema utiliza funcdes computacionais para controlo de enviesamentos éticos associados a
discriminacdo de pessoas/ grupos vulneraveis?

« O sistema possui meios para a submissao de reclamacodes associadas ao seu funcionamento?

« O sistema possui procedimentos para a avaliacao externa regular do seu funcionamento, por
exemplo por parte de um comité de ética independente?
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0 2 Ferramenta de Avaliagéo

ﬁ EXPLICABILIDADE

« Existe explicacao sobre a funcionamento do algoritmo?
« Existe explicacao clara sobre as saidas produzidas pelo algoritmo?

« Existe explicacao clara sobre os impactos da aplicacao do algoritmo?
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0 2 Ferramenta de Avaliagéo

0 O JUSTICA
(;

 Na fase de planeamento do projeto a equipa definiu valores e principios de justica com vista a evitar
preconceitos e exclusao?

« O algoritmo é robusto e permite nova aprendizagem/utilizacdo de novos dados/tratamento de
situacdes nao previstas em tempo real?

O algoritmo tira partido de auséncias ou lacunas normativas ao longo do ciclo de vida do projeto?

@ tic.gov.pt
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0 2 Ferramenta de Avaliagéo

TRANSPARENCIA

« O utilizador tem conhecimento dos dados que sao utilizados no Sistema?

+ O sistema disponibiliza, de forma visivel e acessivel, as opcdes de autorizagcao para
processamento dos dados pessoais do utilizador?

« A documentacao associada ao projeto (p.e. descricao, codigos, catalogos de dados, entre outros)
esta disponivel para consulta em plataformas colaborativas (e.g., Github)?

@ tic.gov.pt
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O 2 Ferramenta de Avaliagéo

Output

@ tic.gov.pt

GUIA.GOV.PT

INTELGEMCLA ARTIFICLAL RESPONSAVEL

0 a2

Iniciko — RELATORIOS — RELATORIO DE RECOMENDACOES #1

RELATORIO DE RECOMENDACOES #1

MARIA JOAO CABRAL /o
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O 2 Ferramenta de Avaliagéo

Output

@ tic.gov.pt

RECOMENDACOES DA AVALIACAQ

RESPONSABILIZACAO

SCORE

Peousro

s | 44

PERGUNTA

RECOMENDACAD

%  a) EXISTE UM RESPOMNSAVEL OFICIAL PELA ADMINISTRACAC DA BD AssoCiaDa a0 PROJETO?

Verificar com urgéncia este aspeto

o

Resposta: Mao

A &) QUAL A sUA SATISFACAD EM RELACAD A SEGURANCA DOS DADOS?

Verificar com urgéncia este aspeto

A b QUAL A PROBABILIDADE DA BASE DE DADOS DE TESTE CONTER ERROS?

E essencial atuar

) SISTEMA MANTEM UM REGISTO DETALHADO DE TODAS AS ALTERACOES REALIZADAS NA BASE DE
DADOST

Excelente

A ) A AMOSTRA ESCOLHIDA PARA O TREING DO ALGORITMO E REPRESENTATIVA DA F‘DPUL&CAO?

Excelente
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GulA Responsavel
https://tic.gov.pt/areas-tematicas/inteligencia-artificial

Ferramenta de Avaliacao
http://toolia.tic.gov.pt/

OBRIGADO

Antdnio Soares

antonio.soares@ama.gov.pt
TicAPP - Equipa de Dados e Interoperabilidade
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