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IDENTIDADE DEGITAL PROPOSTA DE VISAD

ENQUADRAMENTO

A identificacdo robusta de cidaddos e empresas e central no
acesso a servicos publicos, mas também na economia, e na
sociedade em geral.

Com a emergénciado digital, a necessidade de uma
Identidade digital, que assegure o acesso a servigos (publicos
e privados) em mulitiplos canals, levantando desafios
adicionais de seguranca e de experiéncia do utilizador.

A massificacdo das comunicagoes e dispositivos movels,
apar com a evolucao na Integragdo entre os mundos

fisico e digital (incluindo tecnologias de Jow touch e
biométricas), catalizados pela pandemia COVID-19 e pela
necessidade de redugao do impacto ambiental da sociedade,
impulsiononaram decisivamente a transformagao de toda a
sociedade para o digital, onde a identidade digital € um fator
critico.

No atual contexto estratégico europeu e nacional, definiu-se
como prioritario para a Recuperacao e Resiliencia prosseguir
politicas que capacitem as pessoas e as empresas a tirar
proveita de um futuro digital sustentavel, mais prospero e
centrado no ser humano.

O desenvolvimento de uma Administragao Pablica Digital,

que proporcione um acesso facil e holistico aos servigos
pliblicos e explore o valor dos dados para a sua automatizacdo
e inteligéncia. esta patente na estratégia europeia 2030
Década Digital, na Estratégia Portugal Digital, na Estratégia
para a Inavagao e Modernizagao da AP e naEstratégiaparaa
Transformacapo Digital da AP 2021-2026.

O desenvolvimento de uma nova geragao de solugdes de
identidade digital é parte integrante destas estratégias.

O presente trabalho assenta numa metodologia faseada que
incorpora as seguintes fases:

1. Andlise de tendencias e oportunidades com base

em policy scan
2. Inputs do grupo de peritos el DAS e wokshops nacionais
3. Formulagdo de uma Proposta de visao e Plano de Agdo
4, Plano de iniciativas e responsaveis aprovado pelo CTIC,

Assim, o presente documento apos caraterizar a situagao
atual e tendéncias, descreve uma proposta de visio e plano
de acdo para a identidade digital em Portugal, alinhado com
a Estratégia para a Transformacao Digital da Administragio
Publica 2021-2026, do CTIC, bem como com o Modelo

Comum de Desenho e Desenvolvimento de Servigos Digitais
aprovada a RCM n° 12972021, de 10 de setembro.

Pretende-se que esta proposta seja a base para uma discussdo
alargada sobre a visao da ldentidade Digital no seio publico, e
que possa ser alargada e utilizadada por toda a Sociedade.
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IDENTIDADE DIGITAL PROPOSTA DE VISAD AUTENTICACOES POR ANO

SITUACAO NACIONAL ”

B

18m

13
Portugal tem dois principais mecanismos de identidade digital notificados no contexto = SR
Europeu com o mais elevado nivel de confianca: o Cartdo de Cidaddo (CC), a Chave s oo
Mével Digital (CMD). Estes mecanismo§. associados aos Atributios Proﬁu!on'als (SCAP), o BIM__AN _:’: “I“A ] '
permitem a autenticagao e assinatura digital, em nome do préprio, na qualidade de o = e = xm X M-

profissional reconhecido, ou na fungdo ou carge que desempenha.
Vermhica-se uma adesdo crescente de cldaddos € empresas 205 mecanksmaos de autenticacao digital

Em setembro de 2021, atingiu-se o valor acumulado de 40,1 milhdes de autenticagoes,
com 13 milhoes de autenticagdes so em 2020, et

O servico Autenticacao.gov permite a identificagdo segura e simples em mais de 250

Portals e aplicacdes publicos e privados aos cerca de 2 milhdes de titulares de Chave ® )
Maével Digital e aos titulares de Cartdo de Cidad3o. I B : ‘
A aplicagao movel id.govipt permite que os documentos de identificacao estejam

no telemaovel, com valor juridico equivalente ao dos documentos fisicos. Kantificaclo na Avtenticstdo Autorizacio Assinmurs
qualidade de profsssanal

O Cartao de Cidadao & » Chave Mével Digital 250 meios de icentidade digital reconhecidos com o mais elevado nivel

de zeguranca (Chigh'l no c Europeu, p itndo a sua utiizacao prof e no dis-a-dia
G o = =4 £33
. © f‘:i& - ‘...—
Autentica;sagov Cartio 2w Cdagia Atributos Profisionss e govpn

03. Anilise da Situacdo Atual » Situagio Nacional & tic.gov.pt
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IDENTIDADE DIGITAL PROPOSTA DIE VISAD

SITUAGCAO NACIONAL

O Ecossistema elD - o Ecossistema Integrado de Identidade Digital

Afamilia Autenticacdo.Gov permite a identificacio. autenticacdo. assinatura digital
qualificada e autorizagdo para partilha de atributos.

O Autenticagao.Gov, pronto a usar, permite a identificagdo e a autenticacao segura
de um cidadao na entrada de um portal, aplicagao ou sistema,

O cidadao pode escolher como se autenticar: utilizando o Cartdo de Cidaddo (CC)
(e um leitor}, a Chave Movel Digital (CMD), 2 Autenticagao Europeia (e1DAS),
Atributos Profissionals (SCAP) ou outros meios,

T S R R P R s

ACUMULADO DE ATENTICACOES POR ANOD

O Cartio de Cidadio
2 3 Chave Madvel
Digital s3o meios

de identidade digital
reconhecidas com

o mals elevado nivel
de seguranca ("high”)
no contexto Europey,

03. Analise da Situacdo Atual » Situacdo Naclonal

SEbann

Astesticacho

o pertl parn,

Assinaturs Digiial

Autoritacho
O antie de dabs (Lry

« emilficades

Autanticacio o sminstuts
dightad wa qualidade 4o
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IDENTIDADE DIGITAL PROPOSTA DE VISAD

SITUACAO NACIONAL

O Ecossistema elD - o Ecossistema integrado de ldentidade Digital

O servi¢o Autenticagdo.gov permite a identificacdo segura e simples em mais de 250 Portais
e aplicagdes publicos e privades aos cerca de 2 milhdes de titulares de Chave Mével Digital
@ aos titulares de Cartao de Cidadao,

ACUMULADO DE AUTENTICACOES
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O Cartido de Cidadao & um documento de identificacdo fisico (smartcard id). que permite a
autenticacdo e a assinatura qualificada de um cidadao.

Agrega 4 documentos de identificagao: identificacac civil, identificacae fiscal, identificacac
da seguranca social e utente do servigo nacional de Satide (SNS), Substituiu também o
cartao de eleitor.

03, Andlise da Situagdo Atual « Situacio Naclonal

A CMD - Chave Mével Digital ¢ uma identidade digital baseada numa app (mobile id).

A adesdo a CMD esta disponivel no atendimento presencial, utilizando o cartao de cidadao,
via portal das finangas, por telefone e videoconferéncia.

Adesdes de CMD por Documento
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1DENTIDADE DIGITAL PROPOSTA DE VISAO

SITUACAO NACIONAL

O Ecossistema ¢lD - o Ecossistema Integrado de Identidade Digital

Varios servigos publicos e privados ja utilizam atributos de identificacao digital alargada.

A aplicagao movel permite guardar, consultare

. e demonstrar perante terceiros, documentos de -_— —
O Fornecedor de Autenticacdo (FA) & o Sistema de Autorizacdo, permitem a mediagao K : 2 pe. : NS —— ——
. e identificacaoc digital com o mesmo valor juridico n —_—
entre: o sistema consumidor, o utilizador e a fonte de dados. o -
de um documento fisico. \ < AN J
Pern:utem 'abcllf) Pri:cl"plo Once-Only - 2 re;:!ha u‘mca ea plmlpl.ementacaoamlha entre Permite também gerar e exportar num documento pdf digitalmente assinado, uma sele¢ao
R de elementos constantes num cartao, possibilitando a partilha desta “certidao eletrdnica®

para diversos fins,

Para validagao central da autenticidade do cartao: ler o QRCode do cartao, com a mesma app mas
noutro telemavel ou inserir o cadigo numerico na area reservada www.autenticacao.gov.pt.

Y X

» e s J4 disponiveis:
- s Cartao de Cidad3o
et » Carta de Conducdo
- S . ettt | ADSE
Portal cossumidor 1 3 & At 5 Ao i , Bl millitar .
i » DUA - Documento Unico
e Automovel
» Cartao do Funcionario

03. Analise da Situagao Atual » Situacao Nacional
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IDENTIDADE DIGITAL PROFOSTA DE VISAD

SITUACAO NACIONAL Uiobdicdoe

O Ecossistema elD - o Ecossistema integrado de Identidade Digital N Emp als (Adminkstrador. Gerente: Diretor ot Procurador) - apl

3 pessoas com carges em socledades anonimas, socledades por quotas ou

O Sistema de Certificacio de Atributos Profissionais (SCAP) é um sistema que permite cooperativas.

o registo e a utilizagio de atributos. para autenticacao e assinatura digital qualificada. N Dirigentes Puablicos - aplica-se a cidadaos que desempenham fungoes como

Um cidadao pode autenticar-se num portal de servigo ou assinar digitalmente: na qualidade chigantes pabiicos.

de profissional qualificado, das fungdes ou com os poderes que desempenha no contexto 3 Eleitos Locais (Presidentes de Camara, Vereadoras/es, Presidentes ou

da empresa, vinculo publico, cargo exercido ou qualidades profissionais detidas. Membros das Assembleias Municipais, Presidentes de Junta de Freguesia) -
aplica-se a cidadaos que desempenham fungbes como eleitos locais.

A assinatura com atributos
é feita através da aplicacao
desktop Autenticacdo.Gov
ou de aplicagdes terceiras.

: N Funciondrios
oo IAP \ Entidades {pablicas e privadas)
+ Administragdes Regionals (Acores e Madeira)

1 Defesa Nacional
Qmmmﬂ P ) Universidades

Se ldantilicachs y—

Sutbntions - N Ordens Profisslonals {reconhecidos por uma ordem) - permitem ao cidadao
iata il (g p— confirmar de forma segura a sua identidade na qualidacde de profissional junto
O —_ de entidades publicas € privadas, Ja disponiveis;

o + Ordem dos Contabilistas Certificados

1 Ordem das Solicitadores e Agentes de Execugao
N SAFE - Permite a assinatura qualificada de Faturas Eletronicas

Autenticaglo » saninatura
digital ma qualidade du

03, Analise da Situagao Atual  Situagao Nacional @ tic.gov.pt
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IDENTIDADE DIGITAL PROSOSTA DE VISAD

TENDENCIAS E OPORTUNIDADES _ CIDADAO

Experiéncia do Utilizador

Experiéncla de utilizacdo eficaz, Inclusiva, padronizada e convenients,

N Minimizar o uso de leitor de cartdes e instalagdo de plug-ins =5,

N Consisténcia (padronizacdo) 15 e convenléncia das solugdes W13,

N Rever a jornada do utilizador & repensa-la de forma integrada e simplificada /¢4,

N Melhorar 2 experiéncia de utilizagdo na autenticagdo e partilha de atributos 18 sthasiies

Acessibilidade

N As pessoas com deficiéncia deverao poder utilizar servigos de identidade digital (Carteira
de Identidade Digital, os servicos de confianca e as solucdes digltals), em igualdade de
oportunidade com os outros cidaddos - requisitos do Anexo | Directiva 2019/882

.G s ho

Adesao e Comunicacao

N Melhorar a literacia digital 1125312 ™UZR Seeyndo as metas da visdo 2030 da comissao
europeia ", pretende-se: melhorar a literacia digital dos utilizadores e funciondrios @411
W e criar Cidadaos digitalmente competentes e profssionais digitalmente competentes.

N Pretende-se igualmente uma ldentidade Digital Universal e ao alcance econbmica
de todos e que traga beneficios para cidaddos, fornecedores de servicos e parcelros
tecnologicos 7,

N Finalmente. verifica-se que varios paises tém investido em alargar o nimero de cidadaos
utilizadores de ldentidade Digital @9t anizan,

03. Andlise da Situagdo Atual + Tendéncias ¢ Oportunidades

Omnicanal

Alargar os canais para adesdo e autenticacdo, nomeadamente, telefone e videochamada
numa perspetiva omnicanal, #=0an

Mobilidade

Existe a tendéncia para sofucbes mobile 3# %08 RN verificando-se que o nivel de adesao
a solugoes de identidade digital baseadas em dispositivas maveis € muita superior ao nivel
de adesdo a soluches baseadas em smartcard (com ou sem contacto)

Internacional

Assegurar que os cidaddos estrangeiros residentes e ndo residentes tém acesso
aldentidade Digital e a partilha segura de atributos |# #t28mpus e,

Qutra tendéncia em termos comunitirios é o alargamento do uso da Autenticagdo Europela
(eIDAS) em servicos online pablicos e privados, pela sua obrigatoriedade advindada
legistacao europela 2%,

Finalmente verifica-se a oportunidade de alargar a interoperabilidade dos servicos

de identidade digital a outros paises fora da Uniao Europeia #% #! #4120,

& tic.gov.pt



IDENTIDADE DIGITAL PROPOSTA DE VISAC

TENDENCIAS E OPORTUNIDADES _ SERVICOS DE IDENTIDADE DIGITAL

Carteira de Ildentidade

O novo regulamento elDAS "4 3inda em fase de negociagdo com os Estados-Membros,
prevé que cada Estado-Membro disponibilize uma carteira de identidade digital de tal forma
que permita"um acesso fdcil e seguro a diferentes servicos, tanto publicos como privados, sob pleno
contrelo dos utilizadores™ V7% implementando a Self-Sovereign Identity (SS1)#%.

Autenticacao

Melhorar a experiéncia do utilizador na execugao de servigos transversais € uma tendéncia ,
ou mesmo um requlsito regulamentar, nomeadamente atravas de utilizacdo de Single Sign-On
‘SSO) na: ‘,H‘lllﬂlll?ml‘

Qutra tendéncia é a adigdo de atributos certificados a autenticacdo segura ',

Verifica-se ainda existirem servigos de ancora para o uso da autenticacdo - como € o caso

do voto eletronico™”,

Integracao fisico-digital

Uma tendéncia internacional & 3 utilizacdo do digital no mundo fisico, nomeadamente
na disponibilizacio de documentos digitais no dia-a-dia (ex: 1ISO/EC 18013-5 aprovou
o standard da carta de conducdo digital, ou o Certificado COVID).

03. Analise da Situagao Atual » Tendéncias e Oportunidades

Atributos Certificados

O novo regulamento el DAS 9% preconiza a utilizacao de atributos profissionais'' 7,

para autenticacdo, assinatura digital e autorizacdo, e a sua utilizacdo na carteira de identidade
digital. Adicionalmente verifica-se uma tendéncla dos registos base disponibilizarem
atributos certificados dos dados que gerem, como diplomas, licengas e certificados

de nascimento A =1,

Assinatura

O novo regulamento elDAS prevé mecanismos de assinatura eletrénica qualificada, selo

e de selo eletrdnico #5210,

Associado a assinatura existe a tendéncia de servigos complementares de preservagao

e arquivo eletronico [#H2s w3

Verifica-se ainda a verificacao, por QRCode, da autenticidade e integridade de documentos
com assinatura digital qualificada materializados {impressos) "%,

Autorizagdo e Controlo

Verifica-se uma tendéncia internacional de colocar o utilizador no controlo seletivo dos
dados part“hados R 2R 12 P2 Nl‘

Adicionamente o cidadaao deve ter ao seu dispor funcionalidades convenientes para recolha,
pré-visualizacao, consentimento, partilha e utilizagao da informagao 24 HHRL

Finalmente devem existir funcionalidades de autorizagado por terceiros em linha com os
requisitos do novo regulamento elDAS e também de alguns exemplos Europeus (Paises Baixos
143 Estonia i),

& tic.gov.pt



IDENTIDADE DIGITAL PROPOSTA DE VISAD |

TENDENCIAS E OPORTUNIDADES _ TECNOLOGIA

Biometria

Uma tendéncia internacional é o recurso a biometria e 3 presenca de vida (fiveness) para
substituicao do presencial, tanto na adesao a ldentidade Digital, como na autenticacao

PRI PraL2

Blockchain

O novo regulamento elDAS prevé o novo servico de confianga de ledger eletronicg 29!
WL que assegura rastreabilidade 4 sequéncia das transacdes e dos registos e a sua origem,
garantindo a integridade. Qutros Estados Membros estao a tirar partido desta tecnologia
para assegurar a privacidade e Integridade dos registos #1%

Cloud

Nos servigos Cloud verifica-se uma tendéncia dos servigos de identidade digital serem
fornecidos em regime Software as a Service {Saa$).

Verifica-se ainda a utilizacdo de servi¢os Cloud para disponibilizacao de infraestrutura

de suporte 3 identidade digital . Em 2015, a Estdnia deu luz verde & primeira embaixada

de dados do mundo, Foi 0 primeiro pois na cloud, sendo as suas bases de dados € servigos criticos
copiados num centro de dados de alta seguranga no Luxemburgo”.

03, Andlise da Situagdo Atual» Tendéncias € Oportunidades

Low Touch

Verifica-se ainda a evolugao para a utilizagao de interfaces contactless (ex; NFC) 1%
tanto no smartcard como no smartphone “4, bem como uma obrigagao europeia para que
o5 documentos de identificacao disponibilizem tais interfaces 2.

Standards Abertos

Aimplementacao de solugoes recorrendo a normas abertas & um principio seguido em varias
solucoes de ldentidade Digital #rEaus,

Verifica-se ainda que a interoperabilidade e a integracdo com funcionalidades de identidade
digital sao asseguradas com base em standards abertos “He=xte,

Interoperabilidade

Ainteroperabilidade possibilita a integracdo, entre sistemas e entidades, pela partilha
de atributos alargados de identidade digital. Esta permite a portabilidade da informacao
€ @ Operagao conjunta e coordenada entre sistemas e entidades.

“Uma estratégia para 2030 deveria consiaerar a interoperabifidade, em primeiro fugar dentro
do pais. e depois, fazendo as entidades ver valor na interoperabilidade com outros palses. 1'%

& tic.gov.pt ;



IDENTIDADE DIGITAL PROPOSTA DE VISAD

TENDENCIAS E OPORTUNIDADES _ GESTAO

Sustentabilidade

E recomendada a definicao de politicas de incentivos e de monetizagdo do ecossistema
de Identidade Digital " =300 A ytilizacdo por parte de cidadaos das funcionatidades
de identidade € tendencialmente gratuita “=.

Assim os ecossistemas de identidade devem assegurar capacidade de autofinanciamento,
como preconizado na visdo 2030 da Comissao Europeia % de uma infraestrutura digital
segurae sustentavel,

Regulacdo

Uma identificacdo Unica e persistente de cidadaos (artigo 113) € requisito legal, nas areasda
saude, justica e financeira - para cumprir obrigagoes anti branqueamento de capitais — Anti-
Money Laundering (AMLY*Y, Esta necessidade de quadro legal de suporte 3 identidade tem
vindo a ser enderecada, quer a nivel nacional comao 2 nivel europeu, coma & exemplo o pacote
recente de medidas complementares contra o branqueamento de capitals '“#9,

Esta regulamentacao tem permitido o surgimento de atores internacionais

que disponibilizam servigos de confianga %W =ra0ake il fontes de dados, consumidores e
prestadores de servigos, 14 78 wianiasy

Privacy by Design

Implementacdo, protecao @ melhoria da Privacidade %% é uma tendéncia mundial.

Por exemplo, o novo regulamento elDAS prevé que a Cartelra de ldentidade Digltal ndo
recolha informacao sobre a utilizacao da mesma para além da estritamente necessdria
para a realizacao do servico ““e que os dados pessoals 50 possam ser partilhados, se o
cidaddo em causa assim o decidir @

03, Analise da Situacao Atual » Tendénclas e Oportunidades

Seguranga

Os servigos de identidade digital, como a autenticagdo e assinatura, sdo centrais na seguranca
dos processos e servigos de negacio.

“A proposta do novo reguiamento elDAS, prevé um elevado nivel de seguranga. A Comissdo propora
& acordard com os £ stados-Membros um conjunto de normas, especificacoes técnicas € aspetos
aperacionais com yista a garantir que as carteiras de identidade digital dos Estados-Membros
preencham os mals elevados requisitos em matéria de seguranga, Os Estades-Membros certificardo
as suas cartelras de modo a garantir que cumprem esses requisitos.” 1?71 112&0

DevOps

Necessidade de garantir a longo prazo, a continuidade das solugdes 'Y e a utilizacdo tanto
de metodologlas de desenvolvimento como de mecanismos de rapida integracio e entrega,
permitindo ajuste e melharia continuas "™,

Dados Abertos e Métricas

A existéncia de mecanismos de monitorizagao e controlo dos niveis de servigo € uma
oportunidade de melhoria para a generalidade dos sistema de identidade. Adicionalments
& recamendado que os sistemas se ajustem continuamente e fornecam dados para analise
e 'ndhoda mﬂ“ﬂua [AREATIEES ﬂl_

& tic.gov.pt



IDENTIDADE DIGITAL PROPOSTA DE VISAD

VISAO

Identidade digital universal segura e simples

Identidade digital universal, segura e confiavel, que suporte servicos publicos

e privados em todos os canais garantindo uma experiéncia de utilizacao simples

PRINCIPIOS ORIENTADORES

Experiéncia de Utilizagao Seguranca Interoperabilidade Moblle First

Aexperiénciadeutilizacio  Aldentidade Digital, devera A identidade digital deveraser A solucao é primeiramente

devera ser facil, agradavel, ser segura desde o desenho,  interoperavel - possibilitando  desenhada para o interface
conveniente, inclusiva aimplementacao e evolugdo  aintegracao pela partilha mével, com enfoque num
e acessivel. de solugoes, protegendo e de atributos alargados de design limpo, nas
Independentemente dasua  aumentando a privacidade. identidade digital, permitindo  funcionalidades basicas
condicao e capacidade, a portabilidade dainformagdo e responsiva, adaptando-se
o utilizador devera ser capaz € aoperagao conjuntae ao dispositivo do utilizador.
de a utilizar consistentemente coordenada entre sistemas e
COM SUCESSO. entidades.

04. Visio

Universal

Generalizar a toda a populagao
aidentidade digital e assegurar
0 SeU USO Massivo em servigos
publicos e privados, nacionais
e transfronteiricos.

Autorizacao &
Controlo

Colocar o utilizador
no controlo seletivo
dos seus dados,
disponibilizando
funcionalidades

de visualizagdo

€ autorizacdo de
ACesso A0S MEesmos.

& tic.gov.pt |



r

IDENTIDADE DIGITAL PROPOSTA DE VISAD

VisAo  Identidade digital universal segura e simples

PRINCIPIOS Experiéncia
ORIENTADORES de Utllizagido
&5
\
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05, Eixos de Atuacao

Seguranga
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Oferta digital

Experiéncia

" do utilizador
" Adesdo de

parceiros
Autenticagao

Assinatura

Mobile First

Interoperabilidade

Atributos Integracao
Certificados Fisico-Digital
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55w profissionais Biometria
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&35 Empresarials fow touch
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: Modelo de
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| Modelos de
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IDENTIDADE DIGITAL PROPOSTA DE VISAD

Eixo + Adesao

OBJETIVOS:

N Alargar a base de cidadios e empresas
com identidade digital

Consclenciallzar para a importancia da ldentidade
Digital

Alargar os canals ¢ contextos de adesio e parceiros
setorials da identidade digital

Facilitar a adesio, mitigando a exclusio soclal
e a lliteracia digital

05, Eixos de Atuagdo

-

Este eixo de atuacdo pretende massificar a adesao a identidade digital nacional, assegurando que todos os cidadaos tém ao seu
dispdr as vias mais adequadas e convenientes para a adesao, nomeadamente no contexto do acesso aos varios servigos publicos,

através de todos os canais, assim como promover a literacia da Sociedade sobre este assunto.

INICIATIVAS

COMUNICACAOE LITERACIA
Consciencializar para a importancia da ldentidade Digital através da disponibilizagdo de informagao, tutoriais e suporte
a0 uso, assim como através da realiza¢ao de campanhas dirigidas a segmentos especificos.

Uniformizar e simplificar marcas de identidade digital .
Usar os servigos publicos e 2 sociedade civil para suportar um processo alargado € inclusivo de transicao para o digital,

ADESAO OMNICANAL
Assegurar processos de adesao a mecanismos de Identidade digital nos canais mais adequados a cada cidadao,

ADESAQO SETORIAL
Alargar os pontos de adesao a meios de identidade digital tirando partido das redes existentes de oferta de servigos nos
respetivos canais.

INTERNACIONAL
Alargamento dos mefos e canais de adesao para cidaddos estrangeiros e cooperacdo internacional na identificagao
digital transfronteirica,

& tic.gov.pt



TOENTIDADE DIGITAL PROFOSRTA DE VISAD

Eixo + Servigos

r
Promaver a oferta de servigos suportados em funcionalidades de identidade digital, respeitando standards,
arquiteturas de referéncia e padrdes de utilizacao.

OBJETIVOS:

5 Alargar os servigos digitais suportados
em ldentidade digital.

Assegurar uma experiéncia de utillzacio adequada INICIATIVAS
das funcionalidade de ldentidade digital.

Disponibilizar e methorar funcionalidades OFERTA DIGITAL
de autenticacdo e assinatura am mobllidade |dentificacio e promocao da disponibilizacio de servicos digitais suportados nas funcionalidades de identidade digital
e servicos complementares, por parte das Entidades Publicas (ex.: autenticacdo, assinatura. autoriza¢do de acesso a dados, carteira digital).

EXPERIENCIA DO UTILIZADOR
Simplificacdo das jornadas do utilizador no contexto dos principais servicos publicos, com especial enfoque nas agdes
de autenticagao e assinatura digital, assegurando a adequagdo a cada utilizador e a acessibilidade a todos.

ADESAQO DE PARCEIROS
Otimizacao de processos de adesao de parceiros tecnoldgicos e setoriais, incluindo o acesso a um catidlogo de componentes
e aum kit de implementac3o {SDK) a disponibilizar no referencial de desenho e desenvolvimento de servicos publicos digitals.

AUTENTICACAO
Evolugao de funcionalidades de autenticagao digital alargando as normas abertas suportadas e mecanismos
de autenticacao em mobilidade.

ASSINATURA
Disponibilizagdo de funcionalidades de assinatura digital em mobilidade, certificagdo através de selos e selos
temporariais publicos e arquivo e preservagao temporal de assinaturas.

05. Eixos de Atuagio & tic.gov.pt ¢




SOENTIDADE DIGITAL PROPOSTA DE VISAO

Eixo Atributos
Certificados r

Este eixo de atuagao visa a criacao de servigos de interoperabilidade com os sistemas de governanca de dados da AP.

Adicionalmente através das iniciativas preconizadas dirigentes publicos, funcionérios, eleitos, membres de ordens profissionais
e empresarios podem autenticar-se & assinar com as respetivas qualidades,

OBIJETIVOS:

N ldentificacio e criacio de um catdlogo de atributos
certificados.

interoperabllidade entre sistemas e entidades pela
autorizacdo e controla de acesso a dados. INICIATIVAS

Alargamento da utilizacao dos atributos

profissionals e empresariais, AUTORIZACAO E CONTROLO DE ACESSO A DADOS

Massificagdo de mecanismo de autorizagao e controlo de acessos a dados através do recurso a servigos
de interoperabilidade e catdlogo de dados da AP,

ATRIBUTOS SETORIAIS
Disponibilizagao de atributos associados 2 identidade setorial para que o cidadao os possa usar e partilhar
com outras entidades através do consumao dos servigos de Iinteroperabilidade e catalogo de dados da AP.

ATRIBUTOS PROFISSIONAIS
Massificacao do uso dos atributos profissionais de dirigentes, funciondrios, eleitos, e membros de ordens profissionais.

ATRIBUTOS EMPRESARIAIS
Massificacao do uso dos atributos empresariais pela econemia, nomeadamente com a assinatura de faturas eletronicas.

05. Eixos de Atuacio g tic.gov.pt i



DENTIDADE DIGITAL FROSPOSTA DE VISAD

Eixo Integracao

s » v . I_
F i S ! C o i D ! g ' t a I Este eixo de atuacdo pretende contribuir para a fusao entre os mundos fisico e o digital, possibilitando o uso de meios digitais
no dia-a-dia. Assim, suportado na carteira de identidade digital, o cidadao vai poder gerir e partilhar os seus dados, autenticar-se
OBJETIVOS: em maltiplos canais, aderir a servicos de identidade, recorrendo aos seus dados biométricos e executar servicos low touch.

N Integrar aidentificagao digital com a identificacao
fisica, permitindo a sua utilizacio corrente.

Tirar partido da biometria no Incremento da INICIATIVAS
seguranga ¢ comodidade na gestao da identidade.

Disponibilizar autenticagio segura em canais CARTEIRA DE IDENTIDADE DIGITAL
telefénico e video. Implementagao na aplicagao id.gov.pt de mecanismos de guarda local segura, gestao e partiiha de atributos,

DIGEIWBINER: novos servicos fow d disponibilizando documentos de identifica¢do através de interfaces abertas.

AUTENTICACAO OMNICANAL
Disponibilizacao de funcionalidade de autenticagao segura no canal telefénico e videochamada.

BIOMETRIA
Definicao e implementagao de servigos de interoperabilidade de dados biomeétricos, de forma a possibilitar a adesao
e renovagao digital segura e simples do cartdo de cidadao, passaporte, Chave Movel Digital, entre outros.

SERVICOS LOW TOUCH
Disponibilizagao nos mecanismos de identidade digital de suporte para tecnologia low touch, alargando e explorando
Casos para o seu uso pela Sociedade.

05, Eixos de Atuacido g tic.gov.pt



IDENTIDADE DIGITAL PROPOSTA DE VISAD |

Eixo Governacao

O eixo de atuacdo da governagao vem contribuir para a melhor governacao da identidade digital, assegurando a sustentabilidade

do ecossistema e a continua monitorizagao dos resultados,
OBJETIVOS:

Neste contexto estdo ainda previstas iniciativas que visam a uniformizagao da framework de legal de suporte, bem como na
Governagdo da identidade digital em Portugal. regulamentacao de questoes sociais, &ticas e de seguranga.
Sustentabilidade dos servigos de identidade digital,

Monitorizacio interna e externa dos servigos.

Definigao e disseminagdo de referenciais INICIATIVAS

regulatérios nos dominios socials, éticos

e de seguranca. MODELO DE GOVERNAGCAO
Definigao de principios de atuagao e orquestracao do ecossistema de identidade digital, que criem valor e que estimulem
o crescimento.

MODELOS DE SUSTENTABILIDADE
Criacao de um modelo de sustentabilidade que promova a adogao por cidadaos (por exemplo através da eleminagao de
taxas) e distribua solidariamente os custos das solugdes pelos beneficiarios (monetizacdo).

QUESTOES SOCIAIS, LEGAISE ETICAS
Criacdo de framework legal de identidade digital, enquadrada no contexto Europeu. Assegurar o cumprimento dos direitos
liberdades e garantias previstas na Constitui¢do da Republica Portuguesa, em alinhamento com a legislacdo Europela.

SEGURANGA E BOAS PRATICAS
Definicao e disseminagao de politicas & boas praticas de seguranga no contexto da identidade digital.

DADOS ABERTOS E METRICAS
Disponibilizacio de dados e métricas referentes aos mecanismos nacionais de identidade.

05, Eixos de Atuacdo @ tic.gov.pt !



JOENTIDADE DIGITAL PROPOSTA DE VISAO Y

Eixo Backbone
Operacional d

Este eixo de acdo centra-se na infraestrutura operacional e tecnolégica, de suporte 2 identidade digital.

OBJETIVOS: Pretende-se monitorizar, incrementar e controlar a seguranca, a responsividade e escalabilidade das solugdes de identidade.

N Disseminacio de arquiteturas de referéncia
¢ normas abertas de suporte A interoperabllidade.

Infraestruturas de Identidade resilientes, INICIATIVAS

responsiveis e seguras.

Incremento da qualidade e agllidade das solugbes ARQUITETURA E INTEROPERABILIDADE

de ldentidade Digital . Defnigao de arquitetura de sistemas de informagao e normas de interoperabilidade de referéncia para o ecossistema
de identidade digital,
ALOJAMENTO

|dentificacdo de requisitos e operacionalizacdo de aguisi¢do agregada de servigos de alojamento ou infraestrutura
para aidentidade digital,

DEVOPS

Implementacao de processos e metodologias de desenvolvimento e operagao integrados, com aposta na qualificacao
e valorizagao dos recursos humanos TIC.

MONITORIZAGAO E CONTROLO
Implementacdo de processos e mecanismos de monitorizago e controlo das Infraestruturas tecnoldgicas de suporte
as solugoes de identidade digital.

05. Eixos de Atuagao & tic.gov.pt
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IDENTIDADE DIGITAL PROPOSTA DE VISAO |

Vida pratica em detalhe: antes e depois

Recolher, agregar e fornecer o documento
de ldentificacio, a ultima declaracio

Marcar uma reuniao de IRS, o uitimo recibo de vencimento
AL no banco e o comprovativo de merada.
Crédito ao Consumo —
E v ¢
O banco erwvia
” a proposta financeira,
Marcar novamente
uma reuniao no banco. >
e
/;f i
/ . -
Assinar o contrato (

de crédito ao consumo,

-~

06.Vida Pritica 6 tic.gov.pt
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IDENTIDADE DIGITAL PROPOSTA DE VISAD |

Vida pratica em detalhe: antes e depois @ e e e

de IRS e os Ultimos recibos de vencimento,

Crédito ao Consumo

T

& ==

8

COMPONENTES DE IDENTIDADE DIGITAL UTILIZADOS:

s
Ny Carteira de ldentidade Digital ® —
M Atributos Certificados »
Apos a sua consulta, confirma
% A t digital lificad O cidadao autentica-se & recolhe-os o seu encaminhamento. rapido
ssinatura digit lificada x
SRS, SERA QU de fontes auténticas, para a Cartelra e seguro, para o banco.
de ldentidade Digital 1 o
-y \
——— \
[ ’
- /
n S— )
T — )
3 /
—— =
-~
Com a Carteira de Identidade
Digital, o processo € simplificado ]
& mals conveniente 4 O cidadic recebe e consulta
o contrato de crédito ao consumo,
> ' preenchldo com os seus dados,

assina-o digitalmente

- \\ i e envia-o de volta,
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IDENTIDADE DIGITAL PROPOSTA DF VISAD

- , »
V| d a p rat'l Ca ‘5‘.:" o O Rodrigo quer ir estudar q e Faz candidatura transfrontelrica
N para Espanha, L=~ partithando. viz Carteira de
Com biometria, renova e Identidade Digital atributos
E d 4 . online o seucartdo ‘ de identificac3o, resultados do
Ucacao Y de cidadio. secundario e exames de admissao,
-~ ) =
— 5 ==
COMPONENTES DE IDENTIDADE DIGITAL UTILIZADOS: "“
:. "
Carteira de Identidade Digital * e ot
gl
Autorizagao e controlo de acesso 3 dados
Atributos Certificados o Inscreve-se na ordem
profissional e via Cartelra %o )
Autenticagho de |dentidade Digital assina 2 x S e Emal::;:m
:l:s':‘mmll:z':i: ‘:a i recothendo, consultando
Assinatura Digital |
e v qualiceds du A e partllhando, via Cartelra
profissional qualificado \ x ldentldade Digital,
\ o rendimento do agregado
y familiar,
— Mais tarde, Inscreve-se
— num mestrado em Portugal, "=
— recolhendo, consultando =
= e partilhando, via Carteira =
de Identidade Digital, £€

o diploma da licenciatura.

jo ¥k
[ £
.

06.Vida Pratica & tic.gov.pt



TOENTIDADE DIGITAL FPROPOSTAL

Vida pratica
0O Joio e a Maria aderem 3 Chave
Mdvel Digital utllizando blometria

Mudanca

COMPONENTES DE IDENTIDADE DIGITAL UTILIZADOS: 0 Jodo e aMaria
vao mudar de ¢asa,

Carteira de Identidade Digital

Ades3ao a Chave Move! Digital por Blometria
Via telefone e autenticagao
com Chave Maovel Digital
(CMD) na app, © Jodo, atualiza
a morada, em nome

do agregado familiar,

Autorizagao e controlo de acesso a dados

Atributos Certificados

Autenticagso

Automaticamente a informagao
& partilhada com as Financas,
Saude. Seguranca Social,
|dentificacao Civil

e Administrac3o Eleitoral,

06.. Vida Pratica & tic.gov.pt



IDERTIDADE DIGITAL PROPGSTA OF VISAL

Vida pratica

No ePortugal. com Chave
Mével digital (CMD),
registam uma nova sociedade.
Empresas
Mr e Mrs Smith Com os atributos empresarials,
registam-se, em Portugal, Mrs Smith regista os perfis
como eResidentes, de autenticaclo e autorizacio
COMPONENTES DE IDENTIDADE DIGITAL UTILIZADOS: dos funcionarios.
e
¥ Cartsira de Identidade Digita) ’ = =828
8= = s
Adesao a0 eResindecy (Chave Mave!l Digital) por Biometria " -
\\ _ARSER
Autorizicao v cantrolo da acesso a dadoy
Mr Smith, autentica-se
AtHbutos Certificados ':mlmm::amm i
mm bance Portugués.
Autanficacaio e
-
ViaCartelra de Identidade Dighal % @
@ com uma procuragio digital. ) =8
o acdvogado assina digitalmente N \ e
o aluguer da frota da fabrica. g A
£ b ViaCarteira de Identidade
Digltal, os funclonarios
autenticam-se e autorizam
as suas entradas e saidas
em locals da empresa

3
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|dentidade Digital
PLANO DE TRABALHOS E PROXIMOS PASSOS

2021 2022 2023

1. Andlise de tendéncias e oportunidades

2. Inputs peritos eIDAS e Workshaps Nacionais
1

! Workshop Visdo e Plano de Agdo Identidade Digital @ PT
' 23 Margo 14h30
1

3. Propost'a de visdo Identidade Digital

_* Visdo e Plano de Agdo calendarizados (transversal+setorial)
30 abril 2022

4. Plano de Agdo Transversal e Setorial

5. Implementagao Plano de Agao

& tic.gov.pt



IDENTIDADE DIGITAL PROPOSTA DE VISAD

Referéncias INICIATIVAS E BENCHMARKS EUROPEUS E INTERNACIONAIS

1. MERCOSUR - Consoércio Argentina, Brasil, Paragual. Urugual, Venezuela (suspendida) e Bolivia (em processo de adesio)
para o desenvolvimento econémice-social,
itpsiwww mercosucint/acuerdo-de-reconocimjento-mutuo-de-irmas-digitales-en-el-mercosur;

2. Government of Canada D gntal Standards — Canada.ca

ntipsiwwwecanadacalen/government/system/digital-government/government-cana

3. Canada Trust Framework

ittpsifidiacc.caltrust-framework,

4. Trulio Pan-Canadian Trust Framework
padian-trust-1r

1y WA 1Y ¢ b < 4 " stewwerr k
IAARL WA LA LA ASES lioo.cor N NS I QORI LT LS LI OL

5. [Jxrechvson IdenmyManage-nc-nt Canada ca
nitpsiwaw.tha-sctac.calnol/doc -eng.aspxlid=

6. Unique Identification Authority of India | Government of India

RS /AL OV

7. Estonia - Roca Vulnerability - The ROCA vulnerability is a cryptographic weakness that allows the private key of a key pair to be
recovered from the public key in keys generated by devices with the vulnerability. "ROCA" is an acronym...
hitps:fenwikipedia.org/wiki/ROCA _vulnerability

8. Alliance - exemplos de projetos 102020

a— 4" e

1ttpsid2020.0rg/project

9. e-Estonia — We have built a digital society and we can show you how

ips/e-estania.com
10. HEALTHelD - SPMS
nttps/www.spms.min-saude pt/heaitheld

11 1ITU - ital Identity - Road Map Guide

itwint/en/I TU-D/ICT-Applications/Documents/Guides/ITU_elD4D DIGITAL%20IDENTITY ROAD MAP GUIDE_

BVIEW |nn 05-10-2018.pd!
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IDENTIDADE DIGITAL PROPOSTA DE VISAC

Referéncias

08.. Referéncias

INICIATIVAS E BENCHMARKS EUROPEUS E INTERNACIONAIS

20.
21.

22,

. LOOKING AHEAD 1he user expc—rlence of elDAS-based elD

. COM_Overview of Member States elD Strategies_v4, pdf

ittpsfeceuropaeu/cefdigital/wiki/download/attachments/364643426/elD Strategies v4.0 pd

. Esquemas elDAS notificados

hitps:eceuropa sufceldigitalwiki/display/EIDCOMMUNITY:

ldenndade Digital Eur opcna dnspomvp paraidentificacao em servicos uublucor e privados, o

ttpsJ/e tal/wiki/download chments/52600425/20190206 elD M
pdf?ve Jate=155 11 ] " =y 2- rJulho 2018)
. Proposta Reguldm(nmIdurmdad‘- Dmlal Europeua 3JUN21
nttps/eur-iex.europa.su/iegal-cor SENALL Juri=urisenv:QJL .2021.210.01.0051.0 1 ENC

. Estonia e-voting and e-elections

DLEpS/www id ee/en/article/e-voling-agno-e-aiection

The benefits of Electronic Identification {elD) and Trust Service Solutions for SMEs
ntpsdvewewyoutube comiwatehv=amGBYnBés

. SDG - The Single Digital (_»al»v.ay

ttpsfeceuropaeu/growth/sin market/single-digital-gateway_en

Samsung - Mobile elD. 17 de margo de 202 1.pdf

Internet of Things

ttpsflen wikipedia.org/wiki/Internet of things

|* =

Pan-Canadian Trust Framework Overview

httpsddiacccalwp-content/uploads/2016/08/PCTE-Overview -FINAL pdf

‘eceuropacu/infoistrategy/priorities-2019-2024 /surope-ht-digital-: european-d

Jyerview+ai+pre-nolifiec+and+notinec

runder+elDAS

nhne epr escn{nal em toda a UE

al-identity

& tic.gov.pt !



IDENTIDADE DIGITAL ¥ OSTA DEVISAD

Referéncias INICIATIVAS E BENCHMARKS EUROPEUS E INTERNACIONAIS

23. Samsung elD na Indla

tipswwwidhakatribune.com/business/202 1/07/1 5 samsung-s-eid-campaign-has-generous-offers-this-eid
24. Samsung elD na Alemanha
1ttps v htdy net/en/news/elD-nationale-id-auf-deinem-smartphone
25 EuropesDrgrtalead» dngxml targets for 2030
tipsdlec europaew/info/strategy/priorities-2019-2024 /curope-fit-digital-age/europes-digital-decade-digital-targets-2030 en

26. 2030 Digital Compass: the European way for the Digital Decade
https/feur-lex.curopa.su/iesal-content/en/ IX T/ 2uri=CELEX%IAZ0210DC0118

27. Comissao propoe identidade digital segura e de confianga para todos os europeus — perguntas e respostas

tpsllec edropa su/commission/presscorner/detali/pty l ), A ,_-7,'\.7 21 ‘/:,A:

28. A trusted and secure European e-ID - Rr-PuIatnon

tips./digital-strategy.eceuropa.suwen/library/trusted-and-secure-suropean-e-id-regulation

29. Pan-Canadian Trust Framework Overview
ittpsdiaccca/wp-content/upioads/2016/08/PCTF-Overview-FINAL pdf

30. DIACC Digital ldentity Ecosystem Principles
tipsdiaccca/the-digcc/onngiples;

31 A trusted and secure European e-ID - Evaluation of the Regulation

ttps:/digital-strategyeceurapaewendibrary/trusted-and-secure-suropean-e-id-evaluation-regulatior

32. elD in Estenia and expectations for the eIDAS revision.ppt by Mait Heidelberg

33. Privacy by Design: Current Practices in Estonia, India, and Austria
hitps:.//idad.worldbank.org/sites/iddd worldbank.org/files/PrivacyByDesign_112718web. pdf

34, 1D4D - Mobile ID

idéd worldbank.org/euide/mobile-id

08. Referéncias & tic.gov.pt
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Referéncias INICIATIVAS E BENCHMARKS EUROPEUS E INTERNACIONAIS

35. Estonia e-Health

hitps//e-estonia.com/selutions/healthcare/e-health record

36. Estonia e- Ambunnre

tips stonig.com/solutions/heaithcare/s-ambulance

37. Estonia e-Prescription
httpsVe-estonia.com/solutions/healthcare/e-prascription/
38. Addresses for Everyone
hitps//wwwyoutube com/watch?v=| J22EkXearl)
39. Th‘= plus code grid in Google Earth
hitps.//wwweyoutube com/watch?v=DvO50allHYps

40. Using Plus Codes for societal mtegranor

httoe //wiana s

tps/fwaveyoutube.comiwatchiv=GQAYSmTS0dQ

41. Anti-money laundering and countering the financing of terrorism

https./feceuropa.eu/info/business-econpomy-eura/hanking-and-inance/financial-supervision-and-risk-management/anti-money
laundering-and-countering-financing T_{

42, Know Your Customer (KYC)and antn money laundermg/AMLl

1Hips /e dpedig org/ WK/ now vour custo
httrye nwik d we ki/Kn | toey

43. Antl money Iaunder ing and counlenng the financing of terrorism legislative package
t

hitpsifec edrona eu/info/publications/210720-anti-money-laundering-countering-inancing-terrorism_pt

44. Self-Sovereign ldentity (S51), prevista na proposta do nova regulamento el DAS, foi traduzido para Portugués como Identidade
Autodeterminada, nos documentos da Comissao Europela\ex RECOMENDACAO (UE) 2021/946 DA COMISSAO de 3 de junho de 2021

hitps.fieur-lex.europs egal-content/PTAXT Auri=CELEX:32021HO

5 L N - W

&
v

. REGULATION (EU} 2019/1157 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 20 June 2019 on strengthening the
security of identity cards of Union citizens and of residence documents issued to Union citizens and their family members exercising
their right of free movement

httpsufeur-lex.europacu/tegal-content/ENTXT uri=CELEX%3A32019R11574qid=1632301051388

08., Referéncias & tic.gov.pt
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Referéncias IDENTIDADE DIGITAL E INTEROPERABILIDADE NACIONAL

101. Como pedir a Chave Mével Digital? — julho 2019

hitps/ivavwyoutube comfvatch?v=otk42mUEigM
102. Como unllzar aChave Movc—l Digital? - |u,hn 2019
https://vewwyoutube com/watch?v= GUO INEXOLIU
103. AtivaraChave Movel Digital com Cartao de Cldadao - abril 2021
httpsewveyoutube comi/watchlv=|Yyse5a0dW0
104, Guia- Renovacaoonlmc do(artao (h: Cldadao
hitps./ outube.com/watchiv=1znzUuwopPE
105 RenovaroCanao de Cidadao Online | Chavp vael Digital | Cartao De Cidadao — maio 2021
nttpsfwvewyvoutube com/watch?v«7KJAJa3c)JQ
1046, Aderir ao SCAP - Atributos Empresand:s — maio 2020
ittpslwvewyoutube com/watch?v=hi9VROPIWKQ&lIst=PLEA LdWEACBMhaCCBs4FkWrDOtAaSYcEWL Sindex =9
107. Como aderu ao >CAP Dmgentas Piblicos. — malo 2020
https//vewwyoutube com/watch?v» miVyrFRoSCOSlist=PLEA IdWEACBMhaCCBsAFkWrDOtAaSYcEWiKindex 10

108. 1d.Gov - Asuacarteira dlgltal janeira 202 1

ttps/wwviyoutube comiwatch?v= Jveweyyyvs QML)

109. As,maa documemos comaCMDeo telemovei - ﬂ‘le 2020

Ltpsvevanyoutube comiwatch?v=sRREumMXNYQ
110. Como assinar com aChave Movelolp:tal —marco 2020

‘-'l “"v‘.‘ "Z,:'L”. “l LA ‘ ‘ "".‘_Z'- LY ”‘ !',!‘ .": ‘l [
111. SNS Examessempapel

Hips/examessempapel.spms.mun:saude. pl

112. Workshops com peritos nacionais, sobre a ldentidade Digital
$-SDG - Servigos; P - Plataformas Tecnolégicas; Rl - Relacdes Internacionais
113 Banco de Portugal - Central de Responsabilidades de Crédito

psfvewvi bportugal.pt/area-cidadao/formulario/227

114, Bancode F’or!ugal Mdpdde«espomablldadesaecrpdllo
LS A vwww bpartugal.pt e/saiba-interpretar-o-seu-mapa-da-central-de-responsabilidades-de-credite
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