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Antecedentes

1 : Com a publicacdo do Dec. Lei n° 36/2011 e a resolucdo do Conselho

de Ministros 91/2012 foi estabelecida em Portugal a necessidade de adocao de normas
abertas para a mforr‘r)agao em suporte digital na Administracao Publica. Através de
Despacho reitoral 87/2014, de 18 de Agosto, a A Universidade de Evora, numa decisa
pioneira entre as universidades portuguesas, passou a adotar o conjunto de normas
abertas definidas por lei em toda a documentacao oficial;

, nive . 5 , Aliniciativa, contemplada na Operacao 8005
do SAMA ﬁS|stema de Apoios a Modernizagcao Administrativa), surgiu da necessidade sentjda
em consolidar num unico local, informacao util destinada inicialmente a candidatos ad . >\
ensino superior dos 1°,2° e 3° ciclo

v O

(SIPGQ-UE) foi certificado em 2014 por um periodo de seis anos pelo Conselho de
Administracao da A3ES, Agéncia de Avaliacao e Acreditacao do Ensino Superior; essa
certificacao foi renovada em 2022 por um novo periodo de seis anos.

v' Considerada pela, RCC como um caso de sucesso, a aplicacao de Jol da
Universidade de Evora (GesDoc) foi_apresentada pelos Servicos de Informatica da
Universidade de Evora em Maio de 2014 na 1° Jornada da Rede Comum de Conhecimento
(RCC), promovida pela Agéncia para a Modernizacao Administrativa (AMA).

* Novo modelo de : Y73 ot & . 5 suonors
concecgao e desenvolvimento de praticas de gestao de servig@nq dittiffadas #2620 ==
normas e boas praticas internacionais como a ISO 20000 e o ITIL.
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AVISO N° 01/SAMA2020/2015

(Sistema de Apoio a Modernizacao e Capacitagcao da Administracao
Publica)

Operacao tematica 5: Seguranca da informacao e sistemas de gesta
de informacao

O contexto atual do sistema de informacao na Administracdo Publica caracteriza-se por: Grande
complexidade e abrangéncia do sistema de informacgdo, Constante inovacdo tecnologica; | '/, |
Crescente dependéncid das atividades de prestacdo de servicos da disponibilidade e integridade da

S

Informacdo, assim como da necessidade de racionalizagdo de custos e de responder a requisito
legais e dos stakeholders sobre confidencialidade da informacgaéo. O\

v 1ISO 27001 Atividade 1 — Avalia¢ao das Praticas de Seguranca da Informacao
Atividade 2 — Gestao do Risco e da Seguranca da Informagao

/ |SO 20000 Atividade 3 — Gestao dos Servi¢os de Informagao — 1SO 20000

« Subprojecto B - Gestao dos Servicos de Informacao: O presente subprojecto tem como objetivo o
reforco’de competéncias, praticas e ferramentas de gestao dos servicos de TIC em alinhamento
com oc reafarenciaic de boac Nnraticac nectaec AoMinioc
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Objetivos

» Melhorar as praticas de
seguranca da informacao
da UE

« Melhorara
consciencializagao dos
utilizadores da UE para

22 a&?gﬁ@gzgemforma A Gerir o risco a que a UE esta exposta e preparar a sua
9 ¢ G resposta caso o risco se concretize
@

Sensibilizar os utilizadores da UE para as ameacas de
seguranca da informacao a que estao expostos

o
= Auditar a UE e perceber o seu estado de maturidade

IS Y N N . ~
AU relgtivamente & seguranca da informacao

AGENCIAPARAA  COMPETE Py
AN feses: ““Miez0 #3620 ==
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Atividades

Avaliacao (assessment) as praticas de (gestao) seguranca da informacao nas unidades organicas
e direcoes de servico da Universidade de Evora, usando como modelo de referéncia as normas
internacionais ISO/IEC 27001 e ISO/IEC 27002

_Qtfjestiongrios de avaliacao de comportamentos dos colaboradores da utilizacao d
informacao

Testes de intrusao dos sistemas de informacao e redes de comunicacoes ,
Workshops interativos, presenciais e online : agoes de sensibilizagao de seguranca das

}Qefforc;o de competéncias na area de Auditoria Interna com foco na Gestao de Seguranca da
nformacao

Reforco das competéncias técnicas da Equipa de Seguranca da Informacao e da\Equa de
Auditoria Interna

Implementacao do (processo) Sistema de Gestao de Seguranca da Informa%éo com base nos
requisitos e orientacoes das normas internacionais ISO/TEC 27001 e ISO/IEC 27002, utilizando
também boas praticas internacionais como ITIL e COBIT.

Definicao da estrutura de Funcoes, Autoridades, Responsabilidades e ECompeténcias de Gestao de
Seguranca da Informacao. aANaL s COMPETEs 195020 .

ADMINISTRATIVA

Auditoria interna para verificar a eficacia da implementacao do Sistema de Gestao; realizar o

tratamento das constatacoes da auditoria, permitindo assim a concretizacao dos mecanismos de
melhoria contintia do <ieferma de Cectao cediiranca Ada informacao
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Resultados

« Colaboradores conscientes, que sabem
CoOmMo reagir perante S|tuagoes que
cologuem em causa a Seguranca da
Informacao da Universidade de Evora

» Sistemas Informaticos mais seguros, com
menos vulnerabilidades que podem ser
exploradas por atacantes

e Universidade consciente dos riscos e
preparada para reagir as ameacas, de

forma mais organizada, rapida, eficaz e
eficiente

1 ]

+

)
y E*' ‘&.\
RS

A seguranca deve ser uma
preocupac¢do de todos

 Individual e coletivamente

...& serd certamente um problema para
todos

« Pessoal e
institucionalmente

forem adntmdqf das
com ADMINIST T|VA 2ﬁ oon

tempo a equa o!
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Inquérito
Avaliacao do estado de maturidade dos colaboradores face as boas praticas de
seguranca da informacao

Ambito:
O “Ut|||zadores—Chave" em éreas releva ﬂtes, No Direéo de Servio / Unidade Cientifico-Pedagégica /
- . 5 Z . Unidade Organica (Escola, IIFA e Departamentos)
 Responsaveis por Unidades e Orgaos

Pontos fracos a melhorar:
« Cuidados na utilizacao de equipamento movd

« Gestao de passwords
« “clean desk clear screen”
» Destruicao de informacao em suporte papel

De um modo geral pode-se concluir que existe uma razoavel conSCIenC/allzagao dos
colaboradores da Universidade de Evora relativamente a seguranca da

informacdo aiaL e COMPETS) 195520 =
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Workshop (presencial e on-line)

Reconhecer os conceitos gerais de seguranca da informacao;

» Reconhecer os principais atagues de engenharia social;

*» Reconhecer boas praticas de seguranca da informacao na gestao de informacao,
clean desk e clear screen;

» Conhecer algumas ameacas e boas praticas de seguranca da informagao
relativas a utilizacao da internet; ﬁ F

« Conhecer as boas praticas a con5|derar com vista a seguranca do SeL
equipamento movel; N

« Conhecer os reqU|S|tos de uma password forte/segura;

« Reconhecer boas pra’ucas comportamentais a ter na presenca de visitantes nas
Instalacoes da organizacao;

« Reconhecer um incidente de seguranca da informacao e saber como reagir
perante essa situacao;

« Reconhecer boas praticas de seguranca da informacao e aplica-las no seu d|a -a-
- ieariss COMPETE " 9550 [l
d I a . ama ADMINISTRATIVA 2020 2020

Ambito:
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Testes de Intrusao e

Realizacdo de testes de intrusdo a infraestrutura da Universidade de Evora, simuland

as acoes de um agente malicioso com o objetivo de conseguir acessos a sistemas
e/ou informacao sensivel

Ambito:
» |nfraestruturas: redes, servidores e equipamentos terminais
« Sistemas e servicos : SIIUE, GESDOC, SIAG, MOODLE, DSPACE, WWW,...

Principais vulnerabilidades detetadas . |

 Vulnerabilidades da rede wifi a ataques conhecidos de negacao de servu;o e roubo de
credenciais

* Vulnerabilidades no software exposto a Internet bem como versdes de softvvare
desatualizado

Falhas de configuracao e vulnerabilidades nos mecanismos de cifra

Impressoras com pagina de administracao publicas

Login vulneravel a password-guessing S -
Clickjacking e falhas no tratamento de excecdes AlTial iz “©MF5% #2020 -
Contas de mail comprometidas

+
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SAMAZ

Auditoria s

Realizacdo de Auditoria Interna tendo como referéncia a ISO/IEC 27001 para verificar
eficacia da implementacao do SGSI e avaliar a robustez de todo o sistema
Ambito:
Pavidgogladdekumdoed-isicos e Financeiros
+ Dpstaesds ésprefadsrdassddaddsadasitadas;
S&gmgﬁﬁiﬂcagao de informagao - cuidados na criagao, armazenamento
gadiArBa$RR:a - incéndios, intrus3o,

@qu%g@sdga@%@nga no uso de dlSpOSltlvos moveis, na utilizagao de equamentos
ontrolo de aceésos fisicos e l6gicos — como sao realizados os acessos as instalacoes de

SQEOR MECTIARER 06 1o it
AckiPS e patlgar s ea ?é%&%fé“ Rckinsdos SialpIpas dednasmnsar e testes dos

S CUI ad scomare lizacao d ackups de informacao gue consta nos
d% deep ¥ % mgidentes

? q %1 % Olora ICa eccao e resolugao d
ﬁ%ﬂ Q?éa : g@ raUé‘éHﬁas @egﬁjecéﬁva 3 5{% 8pialzaso Q%e software;
pn roIo e acéessos o %gag%e%% Sé)r e utlllz%%é% %ﬁ‘@% b 3030 #2020 ==

H\W@ﬂ%ﬁo de recursos (HWe SW) ;
QQ@Gr@qumydanga de funcdes, saida,..

Qe’minagéo
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SAMAZ

Sistema de Gestao de Seguranca de Informacae

» |dentificacdo do Ambito de Protecéo (a informacdo que se pretende proteger):;
Estabelecimento da Organica de Seguranca de Informacao, definicao de
Funcoes e Responsabilidades (onde estao identificados também Autoridades e
Competéencias) e respetiva metodologia de funcionamento

Elaboracao de Politica e Metodologia de Gestao de Risco
Estabelecimento do Processo de Gestao de Risco i |
Elaboracao de Analise de Tratamento de Risco N

Elaboracao de Politica de Gestao de Continuidade de Negdcio

Estabelecimento do Processo de Gestao de Continuidade de Negdcio e procedimentos,
no ambito da Continuidade de Negdcio e Disaster Recovery;

ldentificacao de RPQO's (Recovery Point Objective), RTO's (Recovery Time Objective)
Definicao do Plano de Continuidade de Negdcio e Plano de Disaster Recovery com
Identificacao de cenarios de risco, potenciais incidentes criticos para o sistema, e ensaios
de resposta aos cenarios
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SAMAZ

Sistema de Gestao de Seguranca de Informacaoe-

« A implementacao do SGSI seguiu 0s requisitos

especificados na . Esta

norma, reconhecida internacionalmente, Topo

apresenta os requisitos de seguranca para um

Sistema de Gestao da Seguranca da Informacao Conselho de

de acordo com a estrutura organizacional, e n

politicas, atividades de planeamento,

responsabilidades, praticas, procedimentos,

Processos e recursos
* Implementou-se um sistema de gestao, baseado

numMa , para estabelecer, Process

Implementar, operacionalizar, monitorizar, rever, Owner

manter e melhorar a seguranca da informacao

Activity Resource
Owner Owner

Risk Owner
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Acesso a rede Wi-Fi | Utilize adequadamente este recurso

Instale o f.ertuhf.ado d;gum quando enfigurar o acesso WiF A rede edurcam. Garanta a seguranca nas
hitpejjwifLuevora pt/

Evite aceder a websites que nbo sejam HTTPS - Venf.q ue sempre que o website que estd a aceder tem o cadeads
verde e a ligagho & cifrad a (hitps:

Evite transaghes de elevado risco em redes wireloss pubhf.as Mo aceda 3 sua conta banciria online ou acs
servigos da dade que contenh L Em alternativa, utilize para esse efeito a rede do seu

midvel @ mantenh pre atualizad

NEo confie no nome da rede wireless, pode ser falsa - Garanta que estd a usar uma rede fidedigna no local certo
(por exemple, 36 poders mnectar-sed rede wieloss de s ca5a 5o estiver em casa).

Apps | Sioseguras?

Utilize oseu dispositive mével comose fosse oseu computad or - Com os meamos cuidados mantenha sempre o
seema aperative, browser, anthirus, frewal e apps stualizades!

Nioinstale apps fora das app stoves oficisis - Utilize sem pre fontes oficlais.

Nio instale apps que nbo utiliza - Especialmente quande necessitam de permissfes para aceder ao microfons,
chimara, localiz ou fich d .

Reduza este tipo de permissiesac inimo!

Phishing | Ndo seja apanhado!

Verifique se o email & fidedigno - Se o remetente corresponde ao nome que aparece, se niio exsiem emes
onogrificos que chamem 3 stenglo e tente validar o remetente atravis de outros melos d e comunicagSo, por
exemplo por telefone.

Mencho aos emails fraudulentos! - Evite abir emaiks @ anexos de remetentes desconhecidos e verifique os links
antesde clicar, passand oo rato por cima (mause over).

Apague o email de imediato!

MEoenvie dados sensiveis (palavras- pzs&e moradas, dados b ) por email. - M. quendo
tenh. EET pod seguir intercetar a inf

Gestio de Palavras-Passe | Mantenha-as seguras!

Utilize passphrses ao invés de palavras-passe, por exemplo: “sazinhos vamos maks rapido juntos vamos maks
longe”, ou se eistir um limite de caracteres, por exemplo “eu nasci em evora no anode 1559° = eN@ENAASY

Utilize gestores de palavras-passe - que guardem assuas palavras-pase em mode cifadeo, pan que nlio necessite
de 33 memaorizar. D& preferéncia a gestores que funcionem local ments det o de Serviges que guard.
palavra-pase na Clovd.

Altere a palavra-passe atravis do SIIUE - utilize este sistema para alterar a palavra-passe que utiliza no acessoass
servigos/sistemas da Universidade de Evara,

WEoreutilize as suas palavras-passe, nem utilize s mesma palavra-passe em contexto pessoal e profissional -se
o servigo que utiliza no Smbito pe for nioid coloc cos utilizados noSmbite
profissional

Clean Desk / Clear Screen | what you see is what you get!

Mantenha a sua informacio segura - Blcque.eoequupzmenm nasua auséncia. Configure sempre dispositivos de
blaquels autom Sticono seu Tt T o, PIN, padrie, ete).

Niio deixe documentos em cima da mesa - Prmcupzlmene 52 contiverem informagss senshvel passsal Guards a
decumentacionum local seguro.

Antivirus e Atualizagio do sistema operative e browser Proteja-se do malware!

Garanta gue tem o antivirus instalade e wnfigure as atualuaf,iies automiticas para o seu antivins, sistema
operative e browser. Assim, estar§ protegide contra hecidas.

UNIVERSIDADE
DE EVORA

NOS ULTIMOS 8 ANOS. NAo VAMOS AUMENTAR ESSE NUMERO!
SIGA AS BOAS PRATICAS...

Gestao de Palavras-Passe
Mantenha-as seguras!
As palavras-passe sioutilizadas como formade

autenticagao e protecao. 530 elas que separam
os atacantes da sua informagao sensivel

Utilize passphrases ao invés de palavras-passe, por axempla: “sozinhos vamos
mais rapido juntos vamos mais longe”, ou se axistir um limite de carscteres, por exempln “eu
nasci em evora no ano de 15507 = eN@EnAdS0

Utilize gestores de palavras-passe - que guardem as suas palavras-passe em modo
cifrado, para que nda necessite de as memarizar.

utilize duplo factor de autenticagao - sempre que possivel, se o atacante tiver acesso.
a palavra-passe, nio consegue aceder 3 sua informagao.

Altere a palavra-passe através do SIUE - utilize este sistema para alterar a palavra-
passe que utiliza no acesso aos servigos/sistemas da Universidade de Evora.

MNio reutilize as suas palavras-passe, nem utilize a mesma palavra-passe
em contexto pessoal e profissional - se o servigo que utiliza no ambito pessoal for
compromatido, nda ird colocar em causa os servicos utilizsdos no profissional

Apps
Sao seguras?

Milhiies de downloads s3o feitos diariamente
para dispositivos méveis. Nio descaregue
apps de fontes desconhecidas. E mesmo as
.

‘apps existentes em app stores oficiais podem
nao ser 100% seguras!

Utilize o seu dispositive mével como se fosse o seu computader - Com os
mesmos cuidados: mantenha sempre o sistema operativo, browser, antivirus, firewall e
apps atualizados!

Nio instale apps fora das app stores oficiais - Utilize sempre fontes oficiais.

Nioinstale apps que néo utiliza - Esp. quando necessitam de
para aceder a0 microfone, cimara, localizagie ou ficheiros do seu dispositivo.
Reduza este tipo de permissdes ao minimo!

Antivirus e Atualizagdo
do sistema operativo e browser

Proteja-se do malware!

Frequentemente sio  identificadas
vulnerabilidades no sistema operative
efou browser que utiliza, colocando em
causa aseguranca dei 5. Atualize
o sistema operativa, browser ou antivirus

Acesso a rede Wi Fi
Utilize adequadamente
este recurso!

Todos os dias se conecta a miltiplas

redes Wi-Fi para ter acesso 3 intemet.

Mas a informacdo que transmite pode

sor capturada por atacantes @ 05 Seus
m

ara ndo estar wulnerdvel a fraquezas
conhecidas pelos atacantes.

‘Garanta gue tem o antivirus instalade e configure as atualizagdes
automiticas para o sew antivirus, sistema operativo e browser. Assim, estara
protegido contra vulnerabilidades conhecidas.

Phishing
Nio seja apanhado!

Osataques dephishing sSoumdos
métodos mais eficazes e utilizados
para sz infiltrarem na sua rede &
dispositivos. TT% dos atagques
de engenharia social sio feitos
recorrendo a phishing!

Verifique se o email é fidedigno - Se o remetente corresponde ao nome que aparece,
sendoexistem armos ortograficos que chamem i atenao etentevalidar o remetente através
de outros meios de comunicagso, por exemplo por telafone.

Atengdo aos emails fraudulentos! - Evite abrir anexos de remetentes desconhecidos
& verifique os links antes de clicar, passando o rato por cima {mouse over}

Nio abra emails enviados por remetentes desconhecidos ou com assuntos
suspeitos. Apague o email de imediato!

Nic envie dados sensiveis (palavras-passe, moradas, dades bancarios, dados
pessoais) poremail.- no tenham a . POAErAs CONSEUIr
interceptar a informagao.

CoMPEoz0 113020 [l

Veja mais informagdo em http:]jwww.sk.oevora. pt, nos Servicos Disponibilizados

Gveis padem ser infetados
pormalware.

Utilize VPN quando possivel para proteger os dados transmitidos na rede - Os seus
dados s3o ciffados enguanto utiliza uma rede wireless insegura.

Instale o certificado digital quando configurar o acesso Wi Fi a rede eduroam. Garanta
a seguranca nas comunicabes. Mais informagao disponivel em hitp://wifi.uevora.pt/

Ndo aceda a websites que nao sejam HTTPS - Verifique sempre que o website
que esta a aceder tem o cadeado verde e a ligagdo ¢ dfrada (hitps://)

Evite transagdes de elevado risco em redes wireless poblicas - Nao aceda 3 sua
conta bancaria onling ou ags servios da a informag

Em i ito arede i itivo mavel sempre
atualizado.

Nao confie no nome da rede wireless, pode sar falsa - Garanta que estd a usar uma
rede fidedigna no local certo (por exemplo, 56 podera conectar-se a rede wireless de sua
casa se estiver em casal.

Clean Desk / Clear Screen
what you see is what you get! a

Todos 0s dias manuseamos informaga
em papel que depositamos em cima da
mesa. Trabalhames informagao digital nos
dispositivos e saimes de perto deles sem os
bloquear. Para oatacanteschouverinformagao
visivel pode tornar-se apatecivell

Mantenha a sua mforma(;ao SEegura - Bloqueie o equipaments na sua auséncia.
Configure sempre de bloqueio no seu portatil &
smartphone (password, PIN, padrao, tc)

Nio deixe documentos em cima da mesa - Principalmente se contiversm
informacao sensivel/pessoal. Guarde a documentagao num local saguro,
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Conselho de Seguranca da Informacao e Protecao de
Dados Pessoals Despacho 23/2018

Regulamento do Conselho de Seguranca da Info

e Protegao de Dados Pessoals Despacho 4551/2018 (DR2
N.° 89 de 9 de maio de 2018)

Encarregado de Protecao de Dados Rede Nacional
Despacho 60/2018

A6\AgAg @ Rede Nacional de CSIRTS, 2s/6g919
" _Teletrabalho e Ensino a distancia

Responsavel de Seguranca do QIIAL 85 “MPEE #3520 ==
Ciberespaco pespacho 52022
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Universidede Ge Tras-os-Montes e
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Universidade Catdlica Portuguesa
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International Data Corporation
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O que inclui?

I@ Manual de implantagée

O manual 3 t ! 3 5 ais, ale - M3 ¢ t dentro de uma

Ataques direcionados

Pésteres e tripticos N
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|| Ciclo de Webinars

£

+

A informacéo
O correio eletrénico
Url de acceso & gravagdo do webinar: https: /youtu be VTOFIsHRDJE As palavras-passe
Out/2022 Documentagdo: O posto de trabalho .

Os dispositivos mdveis . |

O teletrabalho \

Wi - 14H30 10
Webina: 28/11/2022 - 14H30 As redes sociais

Url de acceso & gravagdo do webinar: hifps

Documentacdo:

AGENCIAPARAA  CEOMPETE PORTUGAL
aAnia i Boso 92020 [l




InfoSeg na Universidade de Evora ENCONTROS

c UNIVERSIDADE SAMA
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Jjg@uevora.pt e ;u |
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