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Antecedentes
• Normas abertas :  Com a publicação do Dec. Lei nº 36/2011 e a resolução do Conselho 

de Ministros 91/2012 foi estabelecida em Portugal a necessidade de adoção de normas 
abertas para a informação em suporte digital na Administração Pública. Através de 
Despacho reitoral 87/2014, de 18 de Agosto, a A Universidade de Évora, numa decisão 
pioneira entre as universidades portuguesas, passou a adotar o conjunto de normas 
abertas definidas por lei em toda a documentação oficial;

• Rede Comum do Conhecimento:
✓ Portal do Estudante da Universidade de Évora, A iniciativa, contemplada na Operação 8002 

do SAMA (Sistema de Apoios à Modernização Administrativa), surgiu da necessidade sentida 
em consolidar num único local, informação útil destinada inicialmente a candidatos ao 
ensino superior dos 1º, 2º e 3º ciclo

✓ O Sistema Interno de Promoção e Garantia da Qualidade da Universidade de Évora 
(SIPGQ-UE) foi certificado em 2014 por um período de seis anos pelo Conselho de 
Administração da A3ES, Agência de Avaliação e Acreditação do Ensino Superior; essa 
certificação foi renovada em 2022 por um novo período de seis anos.

✓ Considerada pela RCC como um caso de sucesso, a aplicação de Gestão Documental da 
Universidade de Évora (GesDoc) foi  apresentada pelos Serviços de Informática da 
Universidade de Évora em Maio de 2014 na 1ª Jornada da Rede Comum de Conhecimento 
(RCC), promovida pela Agência para a Modernização Administrativa (AMA).

• Novo modelo de Gestão de Serviços de Tecnologias de Informação (Junho/2015): 
conceção e desenvolvimento de práticas de gestão de serviços de TI alinhadas com 
normas e boas práticas internacionais como a ISO 20000 e o ITIL. 
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AVISO Nº 01/SAMA2020/2015 
(Sistema de Apoio à Modernização e Capacitação da Administração 
Pública)
Operação temática 5: Segurança da informação e sistemas de gestão 
de informação 
O contexto atual do sistema de informação na Administração Pública caracteriza-se por:  Grande 
complexidade e abrangência do sistema de informação;  Constante inovação tecnológica;  
Crescente dependência das atividades de prestação de serviços da disponibilidade e integridade da 
informação, assim como da necessidade de racionalização de custos e de responder a requisitos 
legais e dos stakeholders sobre confidencialidade da informação.   

No âmbito do preconizado pela medida 1 da Resolução de Conselho de Ministros n.º 12/2012, de 7 de 
fevereiro, pretende-se definir e implementar um modelo de governação das TIC, através da 
implementação de dois subprojectos (*1) (que podem ser desenvolvidos separada ou conjuntamente): 

• Subprojecto A - Gestão do Risco e da Segurança da Informação: É crítico avaliar e melhorar os 
processos de gestão do risco e da segurança da informação, de forma articulada através das redes 
de organizações ministeriais e em alinhamento com as estratégias em execução.   O presente 
subprojecto tem como objetivo o reforço de competências, práticas e controlos para a gestão do 
risco e da segurança da informação nas organizações ministeriais em alinhamento com os 
referenciais de boas práticas nestes domínios.

• Subprojecto B - Gestão dos Serviços de Informação: O presente subprojecto tem como objetivo o 
reforço de competências, práticas e ferramentas de gestão dos serviços de TIC em alinhamento 
com os referenciais de boas práticas nestes domínios.

Atividade 1 – Avaliação das Práticas de Segurança da Informação

Atividade 2 – Gestão do Risco e da Segurança da Informação

Atividade 3 – Gestão dos Serviços de Informação – ISO 20000

✓ ISO 27001

✓ ISO 20000
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Objetivos
• Melhorar as práticas de 

segurança da informação 
da UE

• Melhorar a 
consciencialização dos 
utilizadores da UE para 
as ameaças de 
segurança da informação

Auditar a UE e perceber o seu estado de maturidade
relativamente à segurança da informação

Gerir o risco a que a UE está exposta e preparar a sua 
resposta caso o risco se concretize

Identificar as vulnerabilidades dos sistemas da UE

Sensibilizar os utilizadores da UE para as ameaças de 
segurança da informação a que estão expostos
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Atividades
• Avaliação (assessment) às práticas de (gestão) segurança da informação nas unidades orgânicas 

e direções de serviço da Universidade de Évora, usando como modelo de referência as normas 
internacionais ISO/IEC 27001 e ISO/IEC 27002

• Questionários de avaliação de comportamentos dos colaboradores da utilização de recursos de 
informação

• Testes de intrusão dos sistemas de informação e redes de comunicações
• Workshops interativos, presenciais e online : ações de sensibilização de segurança da informação
• Reforço de competências na área de Auditoria Interna com foco na Gestão de Segurança da 

Informação
• Reforço das competências técnicas da Equipa de Segurança da Informação e da Equipa de 

Auditoria Interna
• Implementação do (processo) Sistema de Gestão de Segurança da Informação com base nos 

requisitos e orientações das normas internacionais ISO/IEC 27001 e ISO/IEC 27002, utilizando 
também boas práticas internacionais como ITIL e COBIT.

• Definição da estrutura de Funções, Autoridades, Responsabilidades e Competências de Gestão de 
Segurança da Informação.

• Auditoria interna para verificar a eficácia da implementação do Sistema de Gestão; realizar o 
tratamento das constatações da auditoria, permitindo assim a concretização dos mecanismos de 
melhoria contínua do Sistema de Gestão segurança da informação
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Resultados
• Colaboradores conscientes, que sabem 

como reagir perante situações que 
coloquem em causa a Segurança da 
Informação da Universidade de Évora

• Sistemas Informáticos mais seguros, com 
menos vulnerabilidades que podem ser 
exploradas por atacantes

• Universidade consciente dos riscos e 
preparada para reagir às ameaças, de 
forma mais organizada, rápida, eficaz e 
eficiente

A segurança deve ser uma 
preocupação de todos

• Individual e coletivamente
…e será certamente um problema para 
todos

• Pessoal e 
institucionalmente

…se não forem adotadas as medidas 
corretas no tempo adequado!
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Inquérito
Avaliação do estado de maturidade dos colaboradores face às boas práticas de 
segurança da informação

Âmbito: 
• “Utilizadores-chave” em áreas relevantes, nomeadamente técnicas e administrativas
• Responsáveis por Unidades e Órgãos

Pontos fracos a melhorar:
• Cuidados na utilização de equipamento móvel
• Gestão de passwords 
• “clean desk clear screen”
• Destruição de informação em suporte papel

De um modo geral pode-se concluir que existe uma razoável consciencialização dos 
colaboradores                    da Universidade de Évora relativamente à segurança da 
informação
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Workshop (presencial e on-line)
• Reconhecer os conceitos gerais de segurança da informação;
• Reconhecer os principais ataques de engenharia social;
• Reconhecer boas práticas de segurança da informação na gestão de informação, 

clean desk e clear screen;
• Conhecer algumas ameaças e boas práticas de segurança da informação 

relativas à utilização da internet;
• Conhecer as boas práticas a considerar com vista à segurança do seu 

equipamento móvel;
• Conhecer os requisitos de uma password forte/segura;
• Reconhecer boas práticas comportamentais a ter na presença de visitantes nas 

instalações da organização;
• Reconhecer um incidente de segurança da informação e saber como reagir 

perante essa situação;
• Reconhecer boas práticas de segurança da informação e aplicá-las no seu dia-a-

dia.

Âmbito: 
Responsáveis por Unidades e Órgãos
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Testes de intrusão
Realização de testes de intrusão à infraestrutura da Universidade de Évora, simulando 
as ações de um agente malicioso com o objetivo de conseguir acessos a sistemas 
e/ou informação sensível

Âmbito: 
• Infraestruturas : redes, servidores e equipamentos terminais
• Sistemas e serviços : SIIUE, GESDOC, SIAG, MOODLE, DSPACE, WWW,…

Principais vulnerabilidades detetadas
• Vulnerabilidades da rede wifi a ataques conhecidos de negação de serviço e roubo de 

credenciais
• Vulnerabilidades no software exposto à Internet bem como versões de software 

desatualizado
• Falhas de configuração e vulnerabilidades nos mecanismos de cifra
• Impressoras com página de administração públicas
• Login vulnerável a password-guessing
• Clickjacking e falhas no tratamento de exceções 
• Contas de mail comprometidas
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Auditoria
Realização de Auditoria Interna tendo como referência a ISO/IEC 27001 para verificar a 
eficácia da implementação do SGSI e avaliar a robustez de todo o sistema

Âmbito: 
Serviços Académicos
• Processos específicos das unidades auditadas;
• Criação e classificação de informação – cuidados na criação, armazenamento e eliminação 

da informação;
• Cuidados de segurança no uso de dispositivos móveis,  na utilização de equipamentos; 
• Controlo de acessos físicos e lógicos – como são realizados os acessos às instalações de 

trabalho e aos sistemas de informação;
• Gestão de passwords – cuidados com a criação e alteração das passwords;
• Backups – cuidados com a realização de backups de informação que consta nos 

computadores de trabalho;
• Reporte de incidentes – que canais e a quem reportam problemas
• Compliance – como garantem a conformidade legal/regulamentar;
Divisão de Recursos Humanos
• Contratação, mudança de funções, saída,…

Divisão de Recursos Físicos e Financeiros
• Gestão de Fornecedores e de contratos
Serviços Técnicos
• Segurança física - incêndios, intrusão, …
• Controlo de acessos,…
Serviços Informática
• Backups  - práticas de realização de backups dos sistemas de informação e testes dos 

mesmos;
• Resolução de Incidentes – praticas de detecção e resolução de incidentes;
• Gestão infraestrutura informática – regras de instalação e atualização de software; 

controlo contra malware; acessos e controlos na rede interna e externa; 
• Controlo de acessos lógicos e perfis de utilizadores
• Gestão de recursos – inventário de recursos (HW e SW) ;
• Segurança física
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Sistema de Gestão de Segurança de Informação
• Identificação do Âmbito de Proteção (a informação que se pretende proteger);
• Estabelecimento da Orgânica de Segurança de Informação, definição de 

Funções e Responsabilidades (onde estão identificados também Autoridades e 
Competências) e respetiva metodologia de funcionamento

Planeamento da Gestão de Risco: 
• Elaboração de Política e Metodologia de Gestão de Risco
• Estabelecimento do Processo de Gestão de Risco
• Elaboração de Análise de Tratamento de Risco

Planeamento da Gestão de Continuidade de Negócio
• Elaboração de Política de Gestão de Continuidade de Negócio
• Estabelecimento do Processo de Gestão de Continuidade de Negócio e procedimentos, 

no âmbito da Continuidade de Negócio e Disaster Recovery;
• Identificação de RPO’s (Recovery Point Objective), RTO’s (Recovery Time Objective) 
• Definição do Plano de Continuidade de Negócio e Plano de Disaster Recovery com 

identificação de cenários de risco, potenciais incidentes críticos para o sistema, e ensaios 
de resposta aos cenários
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• A implementação do SGSI seguiu os requisitos 
especificados na norma ISO/IEC 27001:2013. Esta 
norma, reconhecida internacionalmente, 
apresenta os requisitos de segurança para um 
Sistema de Gestão da Segurança da Informação 
de acordo com a estrutura organizacional, 
políticas, atividades de planeamento, 
responsabilidades, práticas, procedimentos, 
processos e recursos

• Implementou-se um sistema de gestão, baseado 
numa abordagem de risco, para estabelecer, 
implementar, operacionalizar, monitorizar, rever, 
manter e melhorar a segurança da informação

InfoSeg na Universidade de Évora

Sistema de Gestão de Segurança de Informação



InfoSeg na Universidade de Évora



InfoSeg na Universidade de Évora
… e depois?

COVID19
Teletrabalho e Ensino a distância

Responsável de Segurança do 
Ciberespaço Despacho 5/2022

Conselho de Segurança da Informação e Proteção de 
Dados Pessoais Despacho 23/2018

Regulamento do Conselho de Segurança da Informação 
e Proteção de Dados Pessoais Despacho 4551/2018  (DR 2.ª série,  
N.º 89 de 9 de maio de 2018)

Encarregado de Proteção de Dados 
Despacho 60/2018

Adesão à Rede Nacional de CSIRTs, 28/6/2019



Um projeto colaborativo que constitui uma rede
de redes de responsáveis de Tecnologias de
Informação e Comunicação (TICs) de Instituições
Ibero-americanas de Ensino Superior, públicas e
privadas, com o objetivo de compartilhar boas
práticas, experiências, histórias de sucesso e
desenvolver desenvolvimentos tecnológicos
colaborativos.

10 Redes
Argentina, Brasil,  América 
Central  e Caribe, Chile, 
Colômbia, Equador, Espanha, 

México, Peru e Portugal

945 IES

+11 mil pessoas

Grupos de Trabalho

Gestão de Serviços de TI
Indicadores e Benchmarking

Cibersegurança
+ RGPD / DL65

Tecnologias Educativas

Transformação Digital

Avaliação de Competências Digitais dos Docentes do Ensino Superior

Estudo da maturidade digital nos sistemas de ensino superior ibero-americanos

Kit de Sensibilização para a Cibersegurança nas IES
#Protege o teu Campus

https://www.metared.org/pt/kit-sensibilizacao.html
https://www.metared.org/pt/ProtegeOTeuCampus_22-23.html
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Obrigado!

jjg@uevora.pt
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